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2-2.4 Le schéma d’identification de Stern . . . . . . . . . . . . . 28

II Les codes de Goppa 31

3 Propriétés des codes de Goppa 33
3-1 Construction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
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3-3.2 Capacité de correction . . . . . . . . . . . . . . . . . . . . 37
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7-4.2 Courbes des coûts . . . . . . . . . . . . . . . . . . . . . . 95
7-4.3 Comportement asymptotique . . . . . . . . . . . . . . . . 95
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8-5.3 Attaque de Wagner extrapolée . . . . . . . . . . . . . . . 121
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d’un système de chiffrement à clef publique. . . . . . . . . . . . . 55
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6-3 L’algorithme de Stern pour résoudre SD. . . . . . . . . . . . . . . 85

7 Le Cryptosystème Augot-Finiasz
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8-10 Efficacité en nombre de XORs . . . . . . . . . . . . . . . . . . . . 124
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Introduction

�
es résultats présentés dans ce manuscrit sont le fruit de mes
quatre années de thèse, de septembre 2000 à 2004, au sein
du projet CODES à l’INRIA Rocquencourt. Ces travaux
ont fait l’objet de plusieurs publications [6, 22, 24, 36] et
d’un rapport de recherche [23]. Les travaux les plus récents,
présentés dans le dernier chapitre de ce document, suivent
encore actuellement le processus d’acceptation et ne sont

pas officiellement publiés.
Comme l’indique son titre, cette thèse traite de l’utilisation des codes cor-

recteurs d’erreurs en cryptographie, et plus particulièrement de trois nouvelles
constructions qui ont abouti d’une part au premier schéma de signature basé
sur le cryptosystème de McEliece, d’autre part à un nouveau cryptosystème
à clef publique faisant reposer sa sécurité sur le problème difficile de recons-
truction polynomiale et enfin à une nouvelle famille de fonctions de hachage
cryptographiques, à la fois rapides et offrant de bons arguments de sécurité.

Ce document est structuré en trois parties. Dans la première, je commence
par introduire quelques notions de base de la théorie des codes correcteurs d’er-
reurs, essentielles à la compréhension du reste du manuscrit. J’explique ensuite
les raisons qui font de la théorie des codes un bon outil pour la conception
de primitives cryptographiques et présente quelques uns des exemples les plus
célèbres de ses applications.

La deuxième partie est consacrée à mes travaux concernant les codes de
Goppa. Elle commence donc par quelques rappels des propriétés importantes
des codes de Goppa, et en particulier des codes de Goppa binaires. J’expose
ensuite les résultats que j’ai obtenus en utilisant des méthodes expérimentales
pour déterminer le nombre de mots de poids minimum dans un code de Goppa
binaire [36]. J’étends ensuite cette technique à l’évaluation du nombre d’autres
mots de poids voisins du poids minimum. Ces résultats n’ont pas de rapports
directs avec la cryptographie, mais être capable de trouver un mot de poids
minimum dans un code étant un problème difficile, il est certainement possible
d’utiliser des techniques similaires à celles que j’ai employées pour des applica-
tions cryptographiques. Enfin, je présente le schéma de signature utilisant les
codes mis au point en collaboration avec N. Sendrier et N. Courtois [22]. Cette
construction est à ce jour la seule dont la sécurité repose exactement sur les
mêmes problèmes que le cryptosystème de McEliece. Elle offre en plus l’avan-
tage de fournir des signatures de petite taille que l’on peut même raccourcir afin
d’obtenir les plus courtes signatures connues.

La troisième et dernière partie de cette thèse est consacrée au problème de
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syndrome decoding, le plus célèbre problème NP-complet issu de la théorie des
codes correcteurs d’erreurs. Après un chapitre introductif décrivant ce problème
et certaines de ses formes dérivées et présentant les meilleurs algorithmes connus
pour sa résolution, je décris deux nouvelles constructions faisant reposer leur
sécurité en partie sur ce problème. La première est un nouveau cryptosystème
à clef publique mis au point avec D. Augot [6] et exploitant la difficulté de cer-
taines instances du problème de polynomial reconstruction. Malheureusement
cette construction présentait une faiblesse et j’explique ensuite comment ce
système peut être cassé. Enfin, dans le dernier chapitre de cette thèse, j’ex-
pose mes travaux les plus récents, concernant une nouvelle famille de fonctions
de hachage cryptographiques rapides et sûres. Ce travail, effectué en commun
avec D. Augot et N. Sendrier [7], est le premier exemple de fonction de hachage
qui allie à la rapidité une réduction de sécurité, à une instance d’un problème
difficile, ici, syndrome decoding. Cette construction n’a toutefois pas vocation
à remplacer les constructions existantes qui offrent en général une meilleure
sécurité et une meilleure vitesse, et auxquelles il manque juste une preuve de
cette sécurité.



Première partie

Préliminaires





Chapitre 1

Codes correcteurs d’erreurs

�
es codes correcteurs d’erreurs sont un outil visant à améliorer
la fiabilité des transmissions sur un canal bruité. La méthode
qu’ils utilisent consiste à envoyer sur le canal plus de données
que la quantité d’information à transmettre. Une redon-
dance est ainsi introduite. Si cette redondance est struc-
turée de manière exploitable, il est alors possible de corriger
d’éventuelles erreurs introduites par le canal. On peut alors,

malgré le bruit, retrouver l’intégralité des informations transmises au départ.
Une grande famille de codes correcteurs d’erreurs est constituée des codes

par blocs. Pour ces codes l’information est d’abord coupée en blocs de taille
constante et chaque bloc est transmis indépendamment des autres, avec une
redondance qui lui est propre. La plus grande sous-famille de ces codes rassemble
ce que l’on appelle les codes linéaires.

Dans un code linéaire, les messages que l’on veut coder sont lus sous la
forme d’un k-uplet d’éléments d’un corps fini K. Cet élément de Kk est ensuite
transformé en élément de Kn par une application linéaire. La longueur n est
choisie plus grande que la dimension k et c’est ainsi que la redondance est
ajoutée. Ce que l’on appellera code est en fait le sous-espace vectoriel C de
dimension k de Kn correspondant à l’espace image de l’application linéaire. La
matrice génératrice G du code est la matrice associée à cette application linéaire.
On appellera taux de transmission de ce code le rapport k

n entre la longueur du
message transmis et la quantité d’information utile qu’il contient.

Dans ce manuscrit, le terme code désignera, sauf mention explicite, un code
linéaire sur le corps F2 ou une de ses extensions de la forme F2m .

1-1 Que signifie décoder ?
Décoder dans un code C désigne l’action d’associer un mot du code (un

élément du sous-espace vectoriel) à un mot de l’espace vectoriel. On cherche le
plus souvent à décoder en associant à un mot le mot de code duquel il est le
plus proche. Cependant il faut d’abord décider du sens que l’on veut donner à
l’expression « le plus proche ».
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Dans le cas du décodage d’un message transmis le long d’un canal bruité, on
s’intéresse essentiellement au décodage à vraisemblance maximale. Cela consiste
à toujours associer le mot de code qui a la plus grande probabilité d’avoir donné
ce mot en étant transmis sur le canal. Bien évidemment, décoder n’aura pas le
même sens selon la nature du canal.

Le modèle de canal le plus souvent utilisé est le canal binaire symétrique. Un
tel canal ne possède pas de mémoire et les données qui y sont transmises sont
binaires. Il est caractérisé par sa probabilité de transition p qui est la probabilité
qu’un bit émis (0 ou 1) soit changé en son opposé. Pour ce canal, le décodage
à vraisemblance maximale consiste à trouver le mot de code qui a le plus de
coordonnées en commun avec le mot reçu. On introduit pour cela la notion
de poids de Hamming d’un élément de Kn : c’est le nombre de coordonnées
non nulles de cet élément. Ce poids est donc compris entre 0 et n et définit
une norme au sens mathématique du terme. La distance de Hamming est la
distance déduite de cette norme : la distance entre deux éléments est le nombre
de coordonnées où ils diffèrent.

On cherche donc à trouver le mot de code le plus proche pour la distance de
Hamming. Cependant, effectuer un décodage complet (c’est-à-dire savoir décoder
n’importe quel mot de l’espace) à vraisemblance maximale, s’avère en général
être un problème très difficile.

On s’intéresse donc aussi à d’autres formes de décodage, moins fortes : par
exemple le décodage borné. Cela consiste à renvoyer un mot de code quelconque
se trouvant à une distance inférieure à une borne ρ fixée. Évidemment, selon
la valeur de ρ certains mots de l’espace peuvent s’avérer non décodables. On
appellera rayon de recouvrement la valeur minimale de ρ pour laquelle l’espace
est entièrement décodable : si on construit une « boule » de rayon ρ (pour
la distance de Hamming) autour de chaque mot de code, c’est la valeur mini-
male pour laquelle les boules recouvrent tout l’espace. Ainsi, en effectuant un
décodage borné jusqu’au rayon de recouvrement on a aussi un décodage com-
plet, mais pas toujours à vraisemblance maximale. De plus, calculer le rayon
de recouvrement d’un code est encore une fois un problème difficile. La sphere
packing bound qui est la plus petite valeur de ρ pour laquelle le volume total
des boules (le volume d’une boule multiplié par le nombre de mots dans le code)
excède le volume de l’espace, nous fournit un minimum, mais il est rare que les
deux valeurs soient égales.

De la même façon, on introduit la distance minimale d’un code. C’est la
plus petite distance d séparant deux mots du code. Comme le code est linéaire
c’est aussi le poids minimum d’un mot de code non nul. On écrira [n, k, d] les
paramètres d’un code de longueur n, dimension k et distance minimale d. En
effectuant un décodage borné jusqu’à la distance

⌊
d−1
2

⌋
on a un décodage unique

qui se trouve donc être un décodage à vraisemblance maximale.
Pour un code parfait le rayon de recouvrement vaut exactement (d − 1)/2

et le décodage borné devient alors aussi un décodage complet à vraisemblance
maximale, malheureusement on ne connâıt que peu de tels codes.

On cherche donc à construire des codes possédant une bonne distance cons-
truite (une borne inférieure sur la distance minimale du code, liée à la structure
de ce code) et tels qu’il existe un algorithme efficace (polynomial en général)
permettant de décoder de l’une des façons précédentes. La plupart du temps ces
algorithmes permettront de décoder jusqu’à la moitié de la distance construite
du code.
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1-2 Quelques exemples
Dans cette section, je présente quelques exemples de codes par blocs les plus

célèbres et les algorithmes utilisés pour les décoder.

1-2.1 Le code à répétitions
Ce code est la forme la plus simple de code par blocs : chaque bit à trans-

mettre est simplement répété d fois dans le message transmis. Ainsi pour d = 3
sur F2 le message 1101 devient 111111000111. Ce code peut aussi être défini
sur n’importe quel autre corps et sa matrice génératrice est toujours la matrice
1× d remplie de 1. Cette construction donne une distance minimale de d mais
une dimension de 1 pour une longueur d aussi. On construit donc des codes de
la forme [d, 1, d].

Le décodage est ensuite très simple puisqu’il suffit de garder le bit majoritaire
dans chaque bloc. La capacité de correction ainsi obtenue est donc de

⌊
d−1
2

⌋
. Le

principal problème est qu’avec ce code le taux de transmission est de 1
d ce qui

est très peu. On peut toutefois noter que ce code est parfait quand on choisit d
impair.

1-2.2 Le code de Hamming
Ce code est lui aussi très simple mais a un bien meilleur taux de transmission.

Pour le définir il est nécessaire d’introduire la notion de matrice de parité :
c’est une matrice H de taille (n − k) × n qui a pour noyau le code C tout
entier. Ainsi si c ∈ C, on aura toujours HcT = 0, et uniquement dans ce cas
là1. Remarquons qu’un même code C peut avoir plusieurs matrices de parité
différentes, de même qu’il peut avoir plusieurs matrices génératrices différentes.
On appellera syndrome d’un mot c l’élément S obtenu en calculant S = Hc.
Ainsi les mots de C seront tous les éléments de Fn

q ayant un syndrome nul.
Le code de Hamming est donc un code binaire défini par sa matrice de parité

plutôt que par sa matrice génératrice. C’est la matrice de dimension r× (2r−1)
qui contient toutes les colonnes non nulles distinctes que l’on peut écrire sur r
bits. Ainsi pour r = 3 on a :

H =




1 0 0 1 1 0 1
0 1 0 1 0 1 1
0 0 1 0 1 1 1




Le code de Hamming est l’ensemble des mots de longueur 2r − 1 dans le
noyau de H. C’est donc un espace de dimension 2r − 1− r. De plus, la distance
minimale de ce code est 3 car il n’existe aucun mot de code de poids 1 ou 2
puisque cela signifierait qu’il y a une colonne nulle ou deux colonnes égales dans
H. On a donc un code [2r − 1, 2r − 1 − r, 3] dans lequel on doit donc pouvoir
décoder une erreur. Effectivement, on peut facilement décoder une erreur seule
en utilisant la matrice de parité : si on reçoit un mot bruité c′ = c + e où c est
un mot du code et e une erreur de poids 1 on calcule S = Hc′ = Hc +He = He
puisque c est dans le code et donc dans le noyau de H. L’erreur e étant de poids

1Notons que pour plus de simplicité, dans la suite de cette thèse, je noterai simplement
Hc = 0, sans transposition, quand cela n’introduit pas d’ambigüıté.
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1, S est donc égal à la colonne de H où se situe l’erreur et comme toutes les
colonnes sont distinctes on peut retrouver e et donc c.

Cette technique de décodage passant par le calcul d’un syndrome est la
méthode utilisée pour décoder quasiment tous les codes par blocs et est un
moyen facile d’obtenir une information ne dépendant que de e et pas du message
transmis contenu dans c.

Pour r = 1 le code de Hamming n’est pas intéressant puisqu’il ne contient
que le mot nul et pour r = 2 c’est le code à répétition de longueur 3. En revanche,
pour n’importe quelle autre valeur de r c’est un code parfait.

1-2.3 Les codes de Reed-Solomon
Les codes de Reed-Solomon ont été développés par Reed et Solomon dans

les années 50 [81] mais avaient déjà été construits par Bush [15] un peu avant,
dans un autre contexte. Ces codes sont certainement les codes par blocs les plus
utilisés pour la correction d’erreurs en étant présents dans les CD, les DVD et
la plupart des support de données numériques. Ils sont très utilisés car ils sont
extrêmaux du point de vue de la capacité de correction.

a) Construction
La façon la plus simple de voir ces codes est en tant que code d’évaluation :

chaque élément du support du code est associé à un élément du corps Fq sur
lequel est défini le code et chaque mot de code est l’évaluation d’une fonction
f ∈ F sur le support. Pour les Reed-Solomon on prend Fq = F2m et F l’ensemble
des polynômes de degré strictement inférieur à k sur F2m . Ainsi on a bien un
code linéaire de longueur n ≤ 2m et dimension k. Une matrice génératrice du
code peut alors s’écrire :

G =




1 1 · · · 1
α1 α2 αn

...
...

αk−1
1 αk−1

2 · · · αk−1
n




Par sa nature ce code a une distance minimale d’au moins n−k+1 car deux
polynômes de degré < k distincts ne peuvent pas être égaux en plus de k − 1
positions distinctes. Cette distance est même exactement égale à n−k+1 puisque
l’évaluation d’un polynôme de la forme

∏k−1
i=1 (X − αi) est de poids n − k + 1.

On a donc des codes sur F2m de la forme [n, k, n−k +1] qui peuvent donc avoir
à la fois un bon taux de transmission et une bonne capacité de correction.

Notons que cette distance minimale est la meilleure que l’on puisse atteindre
avec ces paramètres : une distance minimale supérieure entrerait en contradic-
tion avec la dimension du code.

Ces codes ont aussi l’avantage de pouvoir corriger des rafales d’erreurs du
fait de leur structure sur F2m . En effet, une fois écrits en binaire, si une erreur
atteint plusieurs bits à la suite il y a de bonnes chances pour que cela n’affecte
qu’un seul bloc de m bits et donc ne crée au final qu’une seule erreur.

b) Décodage
Plusieurs algorithmes polynomiaux permettent de décoder efficacement n−k

2
erreurs dans un code de Reed-Solomon. Celui de Berlekamp-Massey [10, 64] est
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le plus connu et le plus utilisé, mais l’algorithme le plus simple à expliquer est,
selon moi, celui de Berlekamp-Welch [13].

On suppose que l’on a reçu un mot c′ = c + e où e est une erreur de poids
w et c un mot de code, évaluation d’un polynôme Pc de degré < k. On appelle
polynôme localisateur de e le polynôme unitaire Le qui s’annule en tous les
éléments du support où e est non nul. Le degré de Le est donc w. Puisque e
n’est pas connu ce polynôme est aussi inconnu. Si on multiplie le mot reçu par
l’évaluation de ce polynôme on trouve :

∀i ∈ [1;n] c′i × Le(αi) = (Pc(αi) + ei)× Le(αi) = Pc(αi)× Le(αi). (1-1)

Le polynôme Pc de degré < k est lui aussi inconnu (c’est ce que l’on cherche à
trouver), et on linéarise le système en introduisant le polynôme N = Pc × Le

qui est donc de degré au plus k − 1 + w. On obtient alors le système linéaire
suivant :

∀i ∈ [1;n] c′i × Le(αi) = N (αi). (1-2)

Il est composé de n équations en k+2w inconnues (w inconnues pour Le qui est
unitaire de degré w et k + w pour N ). De plus, toute solution du système 1-1
donne aussi une solution pour ce système. Il suffit donc qu’il y ait un nombre
fini de solutions à 1-2 pour pouvoir retrouver une solution. Ce sera le cas si
n ≥ k + 2w et donc si w ≤ n−k

2 . On peut donc facilement corriger jusqu’à la
moitié de la distance construite des Reed-Solomon. C’est le maximum que l’on
puisse faire si on veut garder un décodage unique.

Au-delà de cette borne de n−k
2 erreurs on peut encore décoder en temps

polynomial en utilisant l’algorithme de Guruswami-Sudan [47, 92]. Cet algo-
rithme permet d’effectuer du décodage par liste, c’est-à-dire qu’il renvoie la liste
de tous les mots plus proches que la distance fixée. Avec, on peut corriger jus-
qu’à n−

√
nk erreurs, et même s’il peut renvoyer une liste de solutions, dans la

pratique la liste ne contiendra en général qu’une seule solution.
Quand on essaye de corriger plus d’erreurs, il n’existe pas d’algorithme po-

lynomial pour décoder : on arrive dans les instances difficiles du problème de
polynomial reconstruction que nous verrons plus en détail en section 7-1 page 88.

1-2.4 Les codes de Goppa
Ces codes seront étudiés en détail dans le chapitre 3 page 33. Ils sont célèbres

car ce sont les codes utilisés dans les cryptosystèmes de McEliece et Niederreiter
que nous verrons sections 2-2 page 25 et qu’ils sont aussi de très bons codes
binaires.

1-2.5 Les codes cycliques, BCH, de Reed-Muller, de Golay. . .
Il existe beaucoup d’autres classes de codes par blocs, toutes présentant

leurs intérêts, soit du point de vue de la capacité de correction, soit de la sim-
plicité du codage ou du décodage. . . Je ne fais que mentionner leur existence
car leur connaissance n’est pas nécessaire à la compréhension de cette thèse. Ils
n’est en revanche pas exclu que des applications cryptographiques de la théorie
algébrique des codes puissent passer par l’utilisation de ces codes : c’est d’ailleurs
déjà le cas pour certains problèmes (recherche de fonctions booléennes, traitor
tracing . . . ) que je n’exposerai pas dans ce document.
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1-2.6 Les codes aléatoires
Cette dernière catégorie n’est pas vraiment une famille de codes puisqu’il

s’agit en fait de tous les codes construits sans structures particulières. Pour
obtenir un code aléatoire il suffit de tirer une matrice génératrice aléatoire et de
chercher son image. Bien sûr, une fois choisi, le code n’est plus aléatoire, mais
de façon générale, un code construit de cette façon aura de bonnes propriétés
en moyenne : il a en général une bonne distance minimale.

Malheureusement pour un tel code il n’existe pas d’algorithme de décodage
polynomial. Comme nous le verrons plus en détail pour les codes binaires dans
le chapitre 6 page 77, décoder correspond au problème NP-complet de syndrome
decoding qui est à la base de la plupart des applications cryptographiques des
codes.

1-3 Remarques
Afin d’être plus complet, il pourrait être judicieux de parler un peu des

autres variétés de codes utilisées de nos jours. En effet les codes par blocs sont
faciles à analyser et sont, historiquement, les codes les plus utilisés. Cependant,
ils tendent à être souvent remplacés par des codes comme les turbo codes, LDPC
ou autre codes convolutifs ayant de meilleures capacités de correction ou des al-
gorithmes de décodage plus efficaces. Ils sont en général conçus pour effectuer du
décodage souple, c’est-à-dire quand on associe à chaque bit reçu une probabilité
d’erreur propre.

Ces codes sont cependant beaucoup plus difficiles à analyser, et il est même
en général assez difficile de connâıtre leur exacte capacité de correction. Ils
ont pourtant quand même déjà des applications en cryptographie, pour des at-
taques sur des chiffrements à flots [52, 53] par exemple. Il faudra par contre
certainement encore attendre un peu avant de voir apparâıtre les premiers cryp-
tosystèmes les utilisant.



Chapitre 2

Applications à la cryptographie

�
n 1976, avec l’invention du premier cryptosystème à clef pu-
blique par Diffie et Hellman [28], est née une nouvelle bran-
che de la cryptographie moderne. L’idée nouvelle était de
faire reposer la sécurité d’un système non pas sur la connais-
sance d’une clef (partagée secrètement par les utilisateurs),
mais sur la difficulté d’inverser une fonction à sens unique
avec trappe. Une fonction à sens unique est simplement une

fonction calculatoirement difficile à inverser, une trappe est un algorithme secret
rendant facile cette inversion. Ainsi la trappe n’est connue que d’une personne,
seule à pouvoir déchiffrer les messages créés en utilisant la fonction à sens unique
qui est elle publique.

Comme on le constate, par rapport à la cryptographie symétrique pour la-
quelle il suffit d’avoir une fonction à sens unique secrète (ou définie à partir d’une
clef secrète), il faut en plus qu’il soit difficile de retrouver la trappe à partir de
la fonction (ou de la clef qu’elle utilise). Il fallait donc introduire de nouveaux
problèmes difficiles, mais suffisamment structurés pour pouvoir y cacher une
trappe. Diffie et Hellman ont pensé au problème de logarithme discret, puis
pour RSA [84] le problème de la factorisation de grands entiers, plus récemment
les logarithmes sur des courbes elliptiques. . .

Dès 1978, McEliece [66] a imaginé le premier et le plus célèbre des crypto-
systèmes à clef publique utilisant des codes correcteurs d’erreurs. Comme nous
allons le voir dans ce chapitre, la théorie des codes contient elle aussi de multiples
problèmes bien structurés et difficiles à résoudre, plus ou moins biens adaptés
pour une utilisation en cryptographie. Suivra un petit inventaire de quelques
unes des applications les plus connues faisant appel à ces problèmes.

Notons quand même que les codes ont aussi beaucoup d’applications dans
d’autres domaines de la cryptographie y compris quand ce ne sont pas les
problèmes difficiles qu’ils offrent qui sont utilisés. Je n’en parlerai cependant
pas dans ce chapitre car cela ne correspond pas réellement à l’utilisation faite
des codes dans le reste de cette thèse.
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2-1 Quelques problèmes difficiles liés aux codes
Voici une liste de quelques uns des problèmes difficiles liés à la théorie

des codes. Bien sûr cet inventaire n’est pas exhaustif et ce sont souvent des
problèmes dérivés de ces problèmes très généraux qui sont utilisés en pratique
dans les cryptosystèmes.

Il est intéressant de remarquer que ces problèmes, en plus d’être calculatoi-
rement difficiles sur une machine de Turing classique, restent calculatoirement
difficiles quand on essaye de les résoudre à l’aide d’une machine quantique.
Contrairement aux problèmes de factorisation et de logarithmes discrets, au-
cun algorithme actuellement connu ne permet d’attaquer ces problèmes liés aux
codes.

2-1.1 Construction de code
On peut énoncer le problème de la façon suivante :

Construction de code :
Données : le corps Fq et des paramètres n, k et d.
Problème : construire un code [n, k, d] sur Fq.

De façon générale ce problème est difficile et n’a pas de solution polyno-
miale connue. De même, si on le restreint à un corps particulier il reste difficile.
Toutefois, pour certains jeux de paramètres on a des solutions constructibles
en temps polynomial, de même pour d’autres jeux, on sait qu’il n’existe pas de
tels codes. La borne de Gilbert-Varshamov permet toutefois de déterminer des
paramètres pour lesquels on est sûr qu’un tel code linéaire existe, mais elle n’est
pas constructive. Elle s’énonce ainsi :

Théorème : (Gilbert-Varshamov)

Si
d−2∑

i=0

(
n− 1

i

)
(q − 1)i < qn−k alors il existe un code [n, k, d] sur Fq.

Il est aussi à noter qu’en général, vérifier que le code a bien la distance
minimale que l’on annonce est aussi un problème difficile (voir 2-1.3.a page
ci-contre).

2-1.2 Décodage
La première chose à faire avant de parler du problème de décodage d’un code

est de choisir de quel type de décodage on parle. En effet, comme nous l’avons
vu dans le chapitre précédent, les problèmes sont assez différents selon que l’on
parle de décodage borné, décodage complet, décodage borné jusqu’au rayon de
recouvrement, décodage borné par liste. . .

Le bon point est que généralement, quelle que soit la formulation que l’on
choisit, le problème de décodage sera toujours soit NP-complet soit NP-dur.
Nous verrons cela plus en détail en étudiant le problème de syndrome decoding
(SD) pour le cas général d’un code aléatoire dans le chapitre 6 page 77.

Pour les codes construits de manière à être faciles à décoder, le décodage peut
se faire en temps polynomial, mais uniquement jusqu’à la distance construite :
la borne inférieure sur la distance minimale du code que l’on peut déduire de sa
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structure algébrique. Décoder au-delà de cette distance devient alors en général
aussi un problème difficile. Nous verrons par exemple cela pour les codes de
Reed-Solomon section 7-1 page 88.

2-1.3 Calcul de paramètres
En général, on considère que les paramètres d’un code linéaire sont sa lon-

gueur, sa dimension et sa distance minimale. Cela suffit en général à avoir une
bonne idée des caractéristiques de ce code. Il existe cependant beaucoup d’autres
grandeurs fournissant des informations, parfois utiles, sur le code.

De façon générale, toutes ces grandeurs peuvent être déterminées à l’aide
du polynôme énumérateur des poids du code. Malheureusement, calculer ce
polynôme nécessite en général (sauf pour certains codes particuliers) d’énumérer
tous les mots du code et de regarder leur poids. Il n’est donc pas possible de le
calculer explicitement. De plus, à part en certains points particuliers, connâıtre
son évaluation en un point est aussi un problème difficile.

a) Distance minimale
La distance minimale est généralement l’une des données à laquelle on s’inté-

resse le plus pour un code. En effet, en fonction de sa longueur et de sa dimen-
sion, la valeur de la distance minimale du code va permettre de savoir si c’est
un « bon » code. On cherche par exemple à construire des codes qui sont sur la
borne de Gilbert-Varshamov (voir section 2-1.1 page précédente).

Cependant, calculer cette grandeur pour un code aléatoire est un problème
NP-dur [96]. Les familles de codes que nous avons vues section 1-2 page 17 sont
construites pour pouvoir décoder un certain nombre d’erreurs de façon unique
avec un algorithme efficace. Ceci fixe une borne inférieure pour la distance mini-
male du code, mais cette valeur n’est pas nécessairement atteinte. Pour certains
codes (Hamming, Reed-Solomon. . . ) on sait que c’est le cas et construire des
mots ayant ce poids minimum est même facile, en revanche, pour d’autres codes,
on ne peut rien prouver. Comme nous le verrons chapitre 4 page 41 pour les
codes de Goppa, il est assez difficile de construire des mots de poids minimum,
et il n’existe encore aucune preuve que de tels mots existent toujours : il est
possible que certains codes de Goppa aient une distance minimale supérieure à
leur distance construite.

b) Nombre de mots de poids w
La distance minimale d’un code est la plus petite valeur de w non nulle telle

qu’il y ait au moins un mot de poids w dans le code. De façon générale, calculer
le nombre de mots de poids w d’un code est difficile.

On sait qu’il y a toujours un mot de poids 0 (car on regarde des codes
linéaires), et on sait que jusqu’à la distance minimale (et donc au moins jusqu’à
la distance construite aussi) il n’y en a pas. Au-delà on ne sait pas du tout
combien il y en a, sauf pour certains codes particuliers.

L’ensemble des nombres de mots de poids w d’un code est ce que l’on appelle
sa distribution des poids. Pour un code aléatoire, cette distribution des poids est
en moyenne une distribution binomiale, c’est-à-dire que le nombre de mots de
poids w est en moyenne :

Nw =

(
n
w

)

2n−k
.
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On peut grâce à cela déterminer la valeur moyenne de la distance minimale
d’un code aléatoire qui est, approximativement, la plus petite valeur de w pour
laquelle Nw ≥ 0.5, et donc en déduire qu’un code aléatoire est en moyenne
proche de la borne de Gilbert-Varshamov (voir section 2-1.1 page 22 avec q = 2).

c) Énumérateur des poids
Le polynôme énumérateur des poids d’un code C est le polynôme homogène

défini par la formule suivante :

WC(x, y) =
∑

v∈C
xn−poids(v)ypoids(v) =

n∑

i=0

Ni xn−iyi

Avec Ni le nombre de mots de poids i dans C.
Calculer tous les coefficients de ce polynôme nécessite de regarder les poids

de tous les mots du code C et est donc nécessairement quelque chose de très
coûteux. On sait en revanche, à moindre coût, évaluer ce polynôme en certains
points particuliers. On le voit facilement sur les exemple suivants :

– WC(1, 1) = 2k, le nombre total de mots du code
– WC(1,−1) = 0 si le code contient des mots de poids impair, 2k autrement.
En revanche, le nombre de tels points est fini et ces points sont tous bien

connus [97]. Évaluer WC en un autre point est un problème NP-dur, comme le
calcul du polynôme en entier.

Ce polynôme est relativement important en théorie des codes car il contient
presque toutes les informations concernant le code et est en même temps in-
variant par permutation, changement de base. . . Ainsi deux codes équivalents
auront le même polynôme énumérateur des poids : il contient tous les invariants
classiques utilisés dans la recherche d’équivalence de codes (voir section 2-1.4).
Cependant, deux codes ayant le même énumérateur des poids peuvent quand
même ne pas être équivalents.

d) Rayon de recouvrement
Le rayon de recouvrement est une des rares grandeurs d’un code qui ne

soit pas contenue dans son polynôme énumérateur des poids. Il est de façon
générale très difficile à déterminer de façon sûre car il nécessite de calculer le
poids minimal de tous les syndromes possibles.

2-1.4 Équivalence de codes
Étant donnés deux codes C0 et C1, ce problème va consister à déterminer s’il

existe une permutation1 permettant de passer de l’un à l’autre.
Un peu comme pour l’isomorphisme de graphes, tester cette équivalence

est un problème théoriquement difficile et pour lequel on sait construire des
instances difficiles. Cependant, Petrank et Roth [77] ont prouvé qu’il n’est pas
NP-complet. De plus, contrairement aux problèmes de décodage, une instance
aléatoire de ce problème est en général facile en pratique [85].

Pour prouver que deux codes ne sont pas équivalents il suffit de trouver
un invariant (une grandeur invariante par permutation et passage à un code
équivalent, comme la distance minimale et la distribution de poids) qui diffère

1permutation des coordonnées de l’espace dans lequel est défini le code.
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entre les deux codes, pour prouver qu’ils sont équivalents il est en revanche
nécessaire d’expliciter une transformation permettant de passer d’une matrice
génératrice de C0 à une de C1. Toutefois, cette opération n’est en général pas
très chère.

2-2 Les systèmes connus
Il existe donc une grande variété de problèmes difficiles en théorie des codes.

Même si certains semblent mieux adaptés que d’autres, chacun de ces problèmes
pourraient servir de base à un cryptosystème : il suffit de pouvoir y cacher
une trappe. Cependant, la sécurité de presque tous les cryptosystèmes liés aux
codes connus à ce jour, ainsi que celle des trois nouveaux systèmes présentés
dans cette thèse (chapitres 5, 7 et 8), repose en majeure partie sur le même
problème : syndrome decoding (SD). Ce problème sera étudié en détail dans le
chapitre 6 page 77 et correspond au problème de décodage d’un code quelconque.

La raison de ce choix vient du fait que le problème SD est à la fois pratique
d’utilisation (il est défini dans un contexte très général rendant facile l’ajout
d’une trappe) et d’une sécurité remarquable (même les meilleurs algorithmes
sont très coûteux, et il est rarement possible de les améliorer, même dans des
cas très particuliers, avec des paramètres précis). Cependant, rien n’empêche
d’imaginer faire reposer la sécurité d’un système sur la difficulté de trouver un
mot de poids donné, ou n’importe quel autre problème.

Par ailleurs, même si le problème SD est pratique du point de vue de la
sécurité, il a quand même quelques inconvénients : la manipulation d’une ma-
trice souvent de taille relativement importante va en général faire que tous les
systèmes auront besoin, à un moment ou à un autre, de manipuler des objets de
grande taille. Ceci fait que dans les systèmes à clef publique utilisant des codes,
la taille de la clef sera toujours assez importante et, de façon générale, de tels
systèmes ne seront jamais très adaptés à une implantation sur des architectures
limitées en mémoire (les cartes à puce par exemple).

2-2.1 Le cryptosystème de McEliece
C’est le plus ancien cryptosystème à clef publique utilisant des codes correc-

teurs d’erreurs. Il a été imaginé, comme son nom l’indique, par McEliece [66]
en 1978, juste après l’invention des premiers cryptosystèmes à clef publique, à
peu près en même temps que RSA [84], le système le plus utilisé aujourd’hui.

Comme tous les cryptosystèmes à clef publique, ce système est constitué de
3 algorithmes : la génération de clefs, le chiffrement (utilisant la clef publique)
et le déchiffrement (utilisant la clef secrète).

Génération de clef
On commence par générer un code de Goppa corrigeant t erreurs (voir com-

ment chapitre 3 page 33) et sa matrice de parité G de taille k × n. On va
maintenant mélanger cette matrice pour la rendre indistinguable d’une matrice
aléatoire : pour cela on a besoin d’une matrice de permutation aléatoire P de
taille n× n et d’une matrice inversible aléatoire Q de taille k × k.

La clef publique sera la matrice G′ = Q×G ×P qui est indistinguable d’une
matrice aléatoire.
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La clef secrète est composée des trois matrices Q, P et G qui permettent de
retrouver la structure du code de Goppa et donnent donc accès à l’algorithme
de décodage.

Chiffrement
Soit m un message de k bits que l’on veut chiffrer. On ne dispose pour cela

que de la clef publique G′.
On commence par calculer le mot de code c de longueur n associé à m :

c = m× G′

Ensuite on génère une erreur aléatoire e de longueur n et poids t. Le chiffré sera
simplement le mot de code bruité : c′ = c + e.

Déchiffrement
Pour déchiffrer en connaissant P, Q et G il suffit de calculer :

c′ × P−1 = mG′P−1 + eP−1 = mQ× G + eP−1.

mQ×G est un mot du code de Goppa et eP−1 est une erreur de poids t (car P
est une permutation et conserve donc le poids des mots), donc on peut décoder
cette erreur et retrouver le message initial mQ. Il ne reste plus qu’à multiplier
par Q−1 pour retrouver le message m et avoir fini de déchiffrer.

Comme nous le verrons plus en détail pour l’algorithme de signature (sec-
tion 5-3.1 page 60), la sécurité de ce système repose à la fois sur le problème
de distinguabilité d’un code de Goppa permuté d’un code aléatoire (section 3-
3.3 page 38) et sur le problème de Goppa parameterized syndrome decoding décrit
section 6-1.2.c page 79. Le premier de ces problèmes correspond à la difficulté
de retrouver la clef secrète à partir de la clef privée, et le deuxième au problème
du déchiffrement quand on ne connâıt pas la clef secrète et que G′ est donc vue
comme une matrice aléatoire.

Notons cependant que si l’on chiffre deux fois le même message avec ce
système, en y ajoutant deux erreurs e différentes, on pourra facilement retrouver
le message m uniquement à partir des n−2t bits identiques dans les deux chiffrés.
Il est donc nécessaire d’utiliser ce système dans un protocole qui n’autorise pas
à rechiffrer un même message différemment.

Avec cette construction, la clef publique fait nk bits, le taux de transmission
est k

n et la taille de bloc k bits. Le chiffrement est essentiellement un produit
d’une matrice par un vecteur d’un coût de kn opérations. Le déchiffrement coûte
environ t2(log2 n)3 pour la part de décodage et n2 pour le reste.

Initialement, McEliece avait proposé des paramètres n = 1024, k = 524 et
t = 50 qui étaient suffisants pour résister à une attaque par ensemble d’informa-
tion standard (voir 6-3 page 82). Cependant, avec les progrès faits en matière
d’attaque [17], afin d’y résister avec une sécurité de 280 opérations binaires,
les paramètres qui semblent les mieux adaptés de nos jours sont : n = 2048,
k = 1685 et t = 33. Cela donne un taux de transmission de 0.82, des blocs de
1685 bits et une clef de 3 Mbits, que l’on peut tout de même réduire à 600 kbits
en mettant la matrice sous forme systématique (ce qui n’est pas gênant si les
messages à chiffrer sont tous équiprobables).

Remarquons enfin qu’une version de ce cryptosystème où la clef publique
reste secrète a aussi été imaginée [79, 80], mais elle ne présente cependant que
peu d’intérêt dans la pratique. . .



2-2. LES SYSTÈMES CONNUS 27

2-2.2 La variante de Niederreiter
Cette variante du cryptosystème de McEliece a été mise au point par Nie-

derreiter [70] en 1986. Elle est exactement équivalente du point de vue de la
sécurité (mis à part qu’avec cette version, chiffrer deux fois le même message
ne présente pas de risque) et est un peu plus efficace en temps de calcul. Elle
fonctionne comme le chiffrement de McEliece, mais en utilisant la matrice de
parité du code et en utilisant l’erreur pour contenir le message.

Génération de clef
Comme pour McEliece, on commence par générer un code de Goppa et sa

matrice de parité H de taille (n− k)× n. On génère une permutation aléatoire
P de taille n× n et une matrice inversible Q de taille (n− k)× (n− k). La clef
publique est :

H′ = Q×H×P.

Chiffrement
Pour chiffrer on commence par coder le message2 m en un mot em de poids

t et de longueur n . On peut donc mettre au plus log2

(
n
t

)
bits d’information

dans m.
Le chiffré transmis est le syndrome S de ce mot :

S = H′ × eT
m.

Déchiffrement
Pour déchiffrer on procède comme avec le système de McEliece. On com-

mence par calculer :
Q−1 × S = H×PeT

m.

Encore une fois PeT
m est de poids t lui aussi et on sait donc retrouver l’erreur

correspondante au syndrome Q−1×S. On retrouve donc PeT
m et donc aussi em.

On en déduit alors le message clair m.

Ici, la clef publique fera n(n−k) bits (ou k(n−k) sous forme systématique),

les blocs sont de longueur log2

(
n
t

)
et le taux de transmission est

log2 (n
t)

n−k . Le
chiffrement est lui beaucoup moins coûteux avec juste le codage en mot de
poids constant (qui sera malheureusement souvent l’étape la plus coûteuse) et
la somme de t colonnes de H pour un coût de t(n − k). Le déchiffrement a lui
un coût très similaire, mais un certain gain sur les produits de matrice puisque
l’on travaille sur des tailles un peu plus petites.

Pour les paramètres [2048, 1685, 67], cela donne un taux de transmission
de 0.66 (donc un peu moins que McEliece), des blocs de 363 bits pour 240 bits
d’information (donc beaucoup plus courts que ceux de McEliece) et une matrice
de 750 kbits (ou encore 600 kbits sous forme systématique).

Ce système a donc l’avantage d’avoir des blocs beaucoup plus courts et un
chiffrement bien plus rapide, sans pour autant perdre beaucoup sur les autres
points vis-à-vis du cryptosystème de McEliece.

2voir section 5-4.1 page 63 pour plus de détails sur comment faire cela
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2-2.3 Un schéma d’identification Zero-Knowledge
L’idée qui se cache derrière le terme de schéma d’identification est due à Fiat

et Shamir [35] : elle consiste à utiliser un protocole à clef publique permettant
à n’importe quel individu A ayant généré une paire clef publique/clef privée
de s’identifier, avec une probabilité aussi bonne que désirée, auprès d’un autre
individu B. Le concept de Zero-Knowledge est essentiel à un tel protocole car il
garantit qu’aucune information concernant la clef secrète de A ne risque de fuir
au court du protocole, quelles que soient les requêtes de B. Cela garantit par la
même occasion que B ne pourra faussement prouver son identité en essayant de
reproduire les réponses de A.

Le protocole que je présente ici a été mis au point par Girault [39] en repre-
nant une idée de Stern [89]. Dans ce protocole, tous les utilisateurs partagent
une même matrice de parité H binaire de taille r × n choisie aléatoirement. La
clef secrète de chaque utilisateur est un mot e de poids t et sa clef publique est
le syndrome Se = H × e qui y est associé. Retrouver la clef secrète à partir de
la clef publique nécessite donc de résoudre une instance du problème SD (voir
chapitre 6 page 77). Le protocole fonctionne ensuite en trois étapes :

1. A choisit une matrice de permutation aléatoire P de taille n×n et
une matrice inversible Q de taille r× r. A transmet à B la matrice
permutée H′ = Q×H×P et sa clef publique modifiée S ′e = QSe.

2. B choisit un bit b et le transmet à A.

3. – Si b = 0, A répond en donnant Q et P à B qui vérifie que l’on a
bien QHP = H′ et QSe = S ′e.

– Si b = 1, A répond en donnant e′ = P−1e à B qui vérifie que le
poids de e′ est bien t et que H′e′ = S ′e.

Ces trois étapes sont ensuite répétées s fois pour garantir que A est bien lui-
même avec une probabilité de 1− 2−s.

En effet, un usurpateur d’identité ne peut pas répondre au challenge de B
correctement dans les deux cas (b = 0 et b = 1) sans connâıtre la clef secrète de
A. Il a donc une probabilité de succès d’au plus 1

2 pour chaque challenge de B.
Ce protocole est bien Zero-Knowledge si on considère que résoudre une ins-

tance du problème SD ou retrouver une permutation entre deux matrices sont
deux problèmes difficiles. Cependant il n’est pas très pratique puisqu’il nécessite
d’échanger au moins une matrice permutée (qui doit être de taille conséquente
pour assurer une bonne sécurité) à chaque tour du protocole.

De plus, en utilisant l’algorithme de séparation du support [85], retrouver
une permutation entre deux codes peut être facile dans la plupart des cas.
Dans ces cas-là le protocole n’est alors plus Zero-Knowledge. On peut toutefois
contrer cette attaque en choisissant des matrices particulières, correspondant
à des codes ayant un hull (l’espace vectoriel intersection entre un code et son
dual) de grande dimension.

2-2.4 Le schéma d’identification de Stern
Cet autre schéma d’identification, mis au point par Stern en 1993 [90] reprend

des idées similaires au schéma précédent. Il a en revanche l’avantage d’être
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beaucoup plus pratique, dans le sens où la quantité de données transmises est
ici beaucoup plus raisonnable.

Encore une fois, tous les utilisateurs partagent une matrice de parité binaire
H et les clef secrètes et publiques des utilisateurs sont des mots e de poids donné
t et leurs syndromes Se.

Il utilise en revanche un nouveau concept afin de minimiser la quantité de
données transmises : c’est la notion de commitment, consistant à prouver que
l’on connâıt un élément en ne donnant que son haché, fourni par une fonction
de hachage cryptographique sûre.

Le protocole est alors le suivant :

1. A choisit un mot y de longueur n aléatoire et une permutation σ
sur n éléments. Il transmet à B des commitments c1, c2 et c3 pour
les trois valeurs suivantes : (σ,Hy), σ(y) et σ(y ⊕ e).

2. B répond par un élément de {0, 1, 2}.
3. – Si b = 0, A dévoile y et σ et B vérifie les commitments c1 et c2.

– Si b = 1, A dévoile y ⊕ e et σ et B vérifie c1 et c3. Notons qu’il
peut vérifier c1 car Hy = H(y ⊕ e)⊕ Se.

– Si b = 2, A dévoile σ(y) et σ(e) et B vérifie c2 et c3 et que le
poids de σ(e) est bien t.

Pour chaque tour, quelqu’un qui ne connâıt pas e ne peut pas répondre juste
avec une probabilité de plus de 2

3 .
Ce schéma est encore une fois Zero-Knowledge, et l’algorithme de séparation

du support ne peut rien contre lui puisqu’à aucun moment des permutations de
matrices n’entrent en jeu. De plus, l’utilisation de commitments rend la quantité
de communication nécessaire relativement faible.
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Deuxième partie

Les codes de Goppa





Chapitre 3

Propriétés des codes de Goppa

	
ntroduits en 1970, les codes de Goppa [11, 43] sont des
codes linéaires sur un corps fini Fp. Ils ont dans un pre-
miers temps beaucoup été étudiés pour leurs propriétés en
tant que codes correcteurs d’erreurs et des algorithmes de
décodage efficaces ont ainsi été mis au point [64, 76]. En-
suite, avec l’apparition du cryptosystème de McEliece [66]
ils ont été étudiés pour leurs propriétés cryptographiques.

Notons que le terme de code de Goppa désigne aussi parfois des codes ap-
partenant à la famille des codes géométriques [44, 93], eux aussi découverts par
Goppa. Ces codes ont aussi de très bonnes propriétés et de multiples applica-
tions dont je ne traiterai cependant pas ici. Le terme de code de Goppa désignera
donc toujours ici les codes de Goppa classiques.

Dans ce chapitre nous verrons tout d’abord comment sont construits les
codes de Goppa. Nous verrons ensuite quelques algorithmes permettant de les
décoder efficacement. Enfin, nous regarderons les propriétés particulières des
codes de Goppa binaires, qui en font de bons codes pour la cryptographie.

3-1 Construction
Les codes de Goppa sont des codes linéaires sur un corps fini Fp. Cependant,

leur construction passe par l’utilisation d’une extension Fpm . Un code de Goppa
Γ(L, g) est défini par son polynôme de Goppa g de degré t à coefficients dans
Fpm et son support L ⊂ Fpm de n éléments. Si on note α0, . . . , αn−1 les éléments
de son support, sa matrice de parité est alors obtenue à partir de la matrice
suivante1 :

Haux =




1
g(α0)

· · · 1
g(αn−1)

...
...

αt−1
0

g(α0)
· · · αt−1

n−1

g(αn−1)




1le polynôme g ne peut donc pas avoir de racines parmi les éléments du support L.
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Chaque élément de cette matrice est ensuite décomposé en m éléments de
Fp, placés en colonnes, en utilisant une projection de Fpm dans Fm

p . On passe
ainsi d’une matrice de taille t × n sur Fpm à une nouvelle matrice de parité H
de taille mt× n sur Fp.

Les éléments du code Γ(L, g) seront donc tous les éléments c de Fn
p tels que

H × cT = 0. C’est donc un code de longueur n et dimension k ≥ n − mt. De
plus, un tel code a une distance minimale au moins égale à t+1. En effet, toute
sous-matrice carrée t×t deHaux est inversible carHaux s’écrit comme le produit
d’une matrice de Vandermonde et d’une matrice diagonale inversible :

Haux =




1 · · · 1
...

...
αt−1

0 · · · αt−1
n−1


×




1
g(α0)

0
. . .

0 1
g(αn−1)


 .

Il n’existe donc pas de mot de code de poids inférieur ou égal à t. Les codes de
Goppa sont donc de la forme [n, k ≥ n−mt, d ≥ t+1] sur Fp, avec comme seule
contrainte de longueur n ≤ 2m.

Par rapport aux codes de Reed-Solomon vus section 1-2.3 page 18 ils ont
donc l’avantage de ne pas être limités pour leur longueur en fonction de la taille
du corps sur lequel on veut travailler. De plus, si on fixe m = 1 on se retrouve
avec des codes qui ont exactement les même performances que les Reed-Solomon.

3-1.1 Une autre caractérisation des éléments du code
Il est important de remarquer que l’on peut caractériser l’appartenance au

code Γ(L, g) sans avoir à faire appel à une matrice de parité du code. En effet,
si comme pour la construction de Haux on indexe les coordonnées des mots de
code par les éléments du support L et que l’on note cβ la coordonnée du mot c
associée à l’élément β ∈ L, on a :

c ∈ Γ(L, g) ⇐⇒
∑

β∈L

cβ

z − β
= 0 mod g(z).

3-2 Décodage d’un code de Goppa
Plusieurs techniques existent pour décoder les codes de Goppa, mais elles

fonctionnent toutes sur le même principe : si on cherche à décoder un mot
c′ = c + e, où c est un élément du code de Goppa et e une erreur de poids
inférieur ou égal à t

2 , on va commencer par calculer un syndrome sur Fpm de ce
mot bruité, à partir de ce syndrome on va écrire ce que l’on appelle une équation
clef et on finira le décodage en résolvant l’équation clef pour retrouver e.

3-2.1 L’algorithme de Patterson
Cet algorithme, mis au point en 1975 [76] est le plus ancien pour décoder les

codes de Goppa. Il ne fait pas appel à la matrice de parité H que nous avons
écrite précédemment et n’a besoin que de la connaissance du support L et du
générateur g du code Γ(L, g).
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a) Le syndrome
Dans cet algorithme, le syndrome Rc d’un mot c est un polynôme sur Fpm

calculé modulo g(z). Il s’écrit :

Rc(z) =
∑

β∈supp(c)

cβ

z − β
mod g(z).

Si ce syndrome est nul, le mot appartiendra au code : c’est la caractérisation
alternative que nous venons de voir.

b) L’équation clef
Afin de pouvoir décoder t

2 erreurs dans le code de Goppa, il va falloir être
capable, à partir du syndrome Re d’une erreur e de poids ≤ t

2 , de retrouver les
t
2 coefficients eβ dans la somme modulo g(z).

Supposons que l’on ait donc reçu le syndrome Re d’un mot de poids ≤ t
2 .

On appellera polynôme localisateur d’un mot e, le polynôme σe unitaire qui a
pour racines tous les éléments du support de e. On a donc :

σe(z) =
∏

β∈supp(e)

(z − β).

Ce polynôme est donc de degré ≤ t
2 . On introduit alors le polynôme ωe(z) défini

par :
ωe(z) = σe(z)Re(z) mod g(z). (3-1)

Ce polynôme sera appelé polynôme évaluateur de l’erreur e car si on connâıt
sa valeur en un point β du support de e on peut déterminer la valeur de l’erreur
en ce point. De même l’équation 3-1 sera appelée équation clef modulo g. Si on
est capable de résoudre cette équation, c’est-à-dire de trouver des polynômes
ωe et σe de degrés suffisamment petits la vérifiant, on pourra retrouver e et
décoder.

c) Résolution de l’équation clef
La résolution peut se faire de deux façons différentes : soit à l’aide de l’al-

gorithme de Berlekamp-Massey [64] (comme expliqué dans l’article original de
Patterson [76]), soit avec un algorithme d’Euclide étendu, qui a l’avantage d’être
plus simple à présenter. En effet, on cherche à trouver ωe et σe de degrés ≤ t

2
qui vérifient :

ωe(z) = σe(z)Re(z) mod g(z) = σe(z)Re(z) + k(z)g(z).

Si on essaye de calculer le PGCD de Re et g avec l’algorithme d’Euclide
étendu, on va calculer à chaque étape des polynômes ui, vi et ri vérifiant :

Reui + gvi = ri.

À chaque étape les polynômes ui et vi seront de degré inférieur ou égal à i et
le polynôme ri sera de degré au plus t− i. Il existe donc une étape i0 à laquelle
si on arrête l’algorithme on va trouver une solution à l’équation : σe = ui0 et
ωe = ri0 à un coefficient scalaire près.
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3-2.2 Les codes de Goppa sont des codes alternants
On peut aussi décoder les codes de Goppa en utilisant la matrice de parité

telle qu’elle a été définie en premier lieu. En effet, cette matrice correspond à
une matrice de parité de code alternant, et le code peut donc être décodé comme
un code alternant (voir [63] pour plus de détails). Dans ce contexte, on va tout
de même procéder de façon similaire, en calculant d’abord un syndrome, puis
en établissant une équation clef et en la résolvant.

a) Le syndrome
Supposons encore une fois que l’on a reçu un mot bruité c′ = c + e. On part

du syndrome sur Fp défini par Re = Hc′ = He. Ce syndrome est de taille mt
et on va le réécrire sous la forme d’un polynôme de degré t − 1 à coefficients
dans Fpm : les m premiers termes constituent le terme constant, les m suivants
le coefficient de degré 1, et ainsi de suite. . .

Notons que, vue la forme de Haux, on peut aussi écrire ce syndrome sous la
forme suivante :

Re =
∑

β∈supp(e)

eβ

g(β)
1

1− βz
mod zt.

b) L’équation clef
La forme de l’équation clef vient alors très facilement et on écrira :

σ̃e(z)Re(z) = ωe(z) mod zt.

En notant toutefois que le localisateur σ̃e est cette fois-ci le polynôme qui a pour
racines les inverses des éléments du support :

σ̃e(z) =
∏

β∈supp(e)

(1− βz).

c) Résolution de l’équation clef
Pour résoudre cette nouvelle équation tout se passe exactement comme

avec l’algorithme de Patterson, soit en appliquant l’algorithme de Berlekamp-
Massey [64], soit un Euclide étendu.

3-3 Propriétés des codes de Goppa binaires
Les codes de Goppa binaires correspondent au cas particulier où l’on choisit

p = 2. La matrice de parité H du code est alors une matrice binaire de taille
mt × n construite à partir de la matrice Haux de taille t × n à coefficients
dans F2m décrite précédemment. Comme nous allons le voir, par rapport au
cas général, les codes binaires présentent certains avantages les rendant, par la
même occasion, bien adaptés à des usages cryptographiques.

3-3.1 Une nouvelle caractérisation des éléments du code
Comme nous l’avons vu section 3-1.1 page 34, les mots du code sont les mots

vérifiant : ∑

β∈L

cβ

z − β
= 0 mod g(z).
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Dans le cas binaire cβ ne peut être égal qu’à 0 ou 1 et l’équation peut donc
se réécrire : ∑

β∈supp(c)

1
z − β

= 0 mod g(z),

or, si on dérive le polynôme localisateur de c on trouve une écriture similaire :

dσc(z)
dz

= σc(z)
∑

β∈supp(c)

1
z − β

.

Le polynôme g ayant été choisi sans racines sur L et σc étant scindé, dσc(z)
dz sera

égal à 0 modulo g(z) si et seulement si la somme l’est aussi.
Un mot appartient donc à un code de Goppa binaire Γ(L, g) si et seulement

si la dérivée de son polynôme localisateur est divisible par le générateur g du
code.

3-3.2 Capacité de correction
Pour l’instant, la seule contrainte sur g était de ne pas avoir de racine parmi

les éléments de L. Si on lui ajoute la contrainte supplémentaire d’être sans
facteurs multiples on va pouvoir doubler la capacité de correction du code. En
effet, quand on utilise la caractérisation précédente, on veut que la dérivée du
localisateur d’un mot du code soit divisible par g. Or, sur F2m , la dérivée d’un
polynôme ne contient pas de facteurs de degré impair, et il existe donc toujours
un polynôme f vérifiant :

dσc(z)
dz

= f2(z).

De ce fait, si g divise la dérivée de σc, il divisera aussi f2. Si g est sans facteurs
multiples, cela veut donc dire qu’il doit nécessairement diviser f .

Un mot qui appartient au code Γ(L, g) avec g sans facteurs multiples appar-
tiendra donc aussi au code Γ(L, g2) qui a lui une distance minimale de 2t + 1 et
un algorithme de décodage jusqu’à t erreurs. Un code de Goppa binaire a donc
une distance minimale plus grande et une capacité de correction doublée.

a) L’algorithme de décodage
Si on reprend la caractérisation avec la matrice de parité, cela signifie que la

matrice de parité Haux de taille t×n du code Γ(L, g) engendre toutes les lignes
de la matrice de parité du code Γ(L, g2). On peut donc calculer une matrice K
de taille 2t× t telle que :

K ×Haux(g) = Haux(g2).

Pour décoder t erreurs dans le code Γ(L, g) il suffit donc de calculer le syn-
drome normalement avec Haux(g), de l’étendre à un syndrome double à l’aide
de K et de résoudre l’équation clef modulo z2t.

b) L’algorithme de Patterson pour le cas binaire
Dans son papier d’origine, Patterson donne un autre algorithme pour faire

cela sans avoir à étendre le syndrome, et en restant modulo g(z). Il faut pour
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cela d’abord remarquer que dans le cas binaire, le polynôme ωe que l’on cherche
est exactement la dérivée de σe. L’équation clef peut donc se réécrire :

σe(z)Re(z) =
dσe(z)

dz
mod g(z).

Pour la résoudre on décompose σe en une partie paire et une partie impaire :
σe(z) = u(z)2 + zv(z)2. On procède ensuite en trois étapes :

1. on calcule h(z) = 1
Re(z) mod g(z),

2. on calcule S(z) tel que S(z)2 = z + h(z) mod g(z) (c’est l’étape
qui correspond à l’extension du syndrome),

3. on résout la nouvelle équation clef : v(z)2S(z)2 = u(z)2 mod g(z)
qui se réécrit pour g sans facteurs multiples :

v(z)S(z) = u(z) mod g(z)

On se ramène ainsi à résoudre l’équation pour des polynômes de degré deux
fois plus bas qui permettent de reconstituer ensuite le polynôme localisateur
entier.

3-3.3 Indistinguabilité
Ce que l’on appelle indistinguabilité des codes de Goppa binaires désigne

simplement le fait qu’il est calculatoirement difficile de distinguer un code de
Goppa dont on ne connâıt ni le support, ni le générateur d’un code aléatoire de
même longueur et même dimension.

Un distingueur de code de Goppa sera un algorithme capable de dire en
temps τ , avec une probabilité supérieure à 1

2 + ε, si un code qu’on lui donne en
entrée est un code de Goppa ou non. Il est conjecturé qu’un tel distingueur ne
peut pas exister avec un quotient τ

ε polynomial en les paramètres du code.

a) Code de Goppa permuté
La propriété d’indistinguabilité n’a donc normalement pas besoin de faire

appel à une matrice de parité particulière pour avoir un sens. Cependant, plutôt
que de parler d’un code dont on ne connâıt pas le support on a en général
tendance à parler d’un code de Goppa permuté, ce qui désigne en fait le code
associé à une matrice de parité H′, obtenue en « mélangeant » la matrice H.

Les deux façons de voir les choses sont pourtant à peu près les mêmes : pour
représenter un code Γ(L, g) sans donner L et g, le seul moyen est de donner une
matrice génératrice ou une matrice de parité H′ de ce code.

Si Hg désigne la matrice de parité obtenue directement à partir de Haux

pour un g donné et quand les αi sont ordonnés, alors la matrice de parité H′
utilisée pour représenter Γ(L, g) est nécessairement de la forme :

H′ = QHgP,

où P est une permutation et Q une matrice inversible.
En effet, P sera la permutation qui transforme les αi bien ordonnés en L, et

une fois permutée HP ayant le même noyau que H′ (ce sont deux matrices de
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parité d’un même code Γ(L, g)), il existe une application linéaire Q inversible
pour passer de l’une à l’autre.

Avec ce point de vue, un distingueur de code de Goppa permuté sera un
algorithme prenant en entrée une matrice binaire H′ et décidant en temps τ
avec une probabilité d’être exacte de 1

2 + ε s’il existe deux matrices Q et P et
un polynôme g permettant d’avoir H′ = QHgP.

b) Les meilleurs distingueurs
Aucun bon distingueur de code de Goppa binaire n’est connu à ce jour. Les

meilleures techniques connues consistent à énumérer tous les codes de Goppa
ayant les paramètres adéquats, et pour chacun d’eux, tester s’il est équivalent
au code à distinguer. Le coût d’un tel algorithme est développé section 5-
3.2.a page 61 dans le cadre d’une attaque structurelle (visant à retrouver la
clef secrète) sur le schéma de signature McEliece.

Afin d’avoir un meilleur distingueur il faudrait être capable d’exhiber une
propriété des codes de Goppa, invariante par passage à un code équivalent (voir
section 2-1.4 page 24), qui ne soit pas vérifiée (avec une probabilité de 1

2 + ε
au moins) pour un code aléatoire. Malheureusement, les invariants que l’on sait
calculer facilement pour un code ne nous apportent aucune information. Même
l´énumérateur des poids, qui est certainement le meilleur invariant qui soit en
matière de codes, est en général très proche de la distribution binomiale d’un
code aléatoire.
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Chapitre 4

Mots de poids minimum et distribution
des poids des codes de Goppa binaires

�
ar construction, les codes de Gopppa, ont une distance mi-
nimale qui est au moins égale à t + 1. Pour les codes de
Goppa binaires on peut même montrer que cette distance
est au moins égale à 2t + 1 (à condition que g soit sans fac-
teurs multiples). Cependant, il n’existe aucune preuve que
des mots ayant ce poids là exactement appartiennent au
code. Si une telle preuve semble difficile à donner, il pour-

rait, en revanche, être plus facile de vérifier cela de manière expérimentale. En
même temps, il serait intéressant de pouvoir connâıtre le nombre moyen de mots
de poids 2t + 1 dans ces codes.

Comme vu dans la section 3-3.3 page 38, un code de Goppa binaire dont on
ne connâıt pas le support est souvent considéré comme indistinguable d’un code
aléatoire. On s’attend donc à ce que leur distribution de poids soit proche de la
distribution de poids moyenne d’un code aléatoire : une distribution gaussienne.
Le nombre de mots de poids w de cette distribution est :

Nw =

(
n
w

)

2n−k
.

Des bornes théoriques sur la distribution de poids d’un Goppa binaire sont
données dans [62]. Ces bornes sont très précises pour les mots de poids moyen
(autour de n

2 ) et montrent bien que la distribution est exactement celle d’un
code aléatoire moyen. En revanche, pour les plus petits poids la borne devient
moins précise et n’apporte aucune information sur le nombre de mots de poids
minimum. Voyons donc si, expérimentalement, on peut vérifier que la distribu-
tion est celle que l’on attend pour des mots de poids faible.

Ces résultats ont fait l’objet d’une publication à ISIT 2003 [36].

4-1 Comment trouver des mots de poids minimum
La première méthode qui vient à l’esprit pour trouver des mots de poids

minimum est de procéder à une recherche exhaustive. On choisit un mot de
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poids 2t + 1 et on regarde s’il appartient au code. Cependant, si on considère
que les mots sont bien répartis, la probabilité qu’un tel mot soit dans le code
doit être de 1

2n−k = 1
2mt . Le nombre d’essais moyen pour trouver un mot de

poids 2t + 1 serait donc de :

Essexh = 2mt

Si on veut pouvoir faire quelques statistiques sur le nombre moyen de mots
de poids minimum il faudrait donc que le produit mt reste au maximum de
l’ordre de 30 ou 40. Cette méthode ne permet donc en aucun cas de regarder ce
qui se passe pour des codes de taille usuelle.

On peut aussi utiliser l’algorithme de Canteaut-Chabaud [17] qui permet de
trouver des mots de poids faible dans un code quelconque. Cette méthode sera
nettement plus efficace que la recherche exhaustive mais ne permettra quand
même pas d’aller très loin : au mieux on pourra atteindre des valeurs de mt de
l’ordre de 80 ou 100.

Je propose donc deux autres méthodes, un peu plus efficaces, tirant profit
de la structure du code de Goppa.

4-1.1 Méthode basée sur le décodage
Le principal avantage que procure la structure de code de Goppa est l’exis-

tence d’un algorithme de décodage très efficace : à partir de n’importe quel mot,
on sait dire s’il existe ou non un mot de code à distance t ou moins de lui. Si on
essaye de décoder un mot de poids t + 1, en cas de succès, l’algorithme renverra
donc un mot de code ayant un poids compris entre 1 et 2t+1. Par construction
il n’y a pas de mot de code de poids inférieur ou égal à 2t, et donc le décodage
d’un mot de poids t + 1 n’aboutit que si le support de ce mot (l’ensemble des
éléments du support du code sur lesquels le mot est non nul) est inclus dans le
support d’un mot de code de poids 2t + 1.

Pour remplacer la recherche exhaustive on peut donc tirer des mots de poids
t + 1 aléatoirement et essayer de les décoder. Le coût de la recherche dépend
alors de la proportion de mots de poids t + 1 décodables. Comme nous l’avons
vu, pour qu’il soit décodable, un tel mot doit avoir un support inclus dans le
support d’un mot de code de poids 2t + 1. De plus, le support d’un mots de
poids t + 1 ne peut pas être entièrement inclus dans les supports de deux mots
de code de poids 2t + 1 différents car cela donnerait par addition un mot de
code de poids 2t.

On notera Dt+1 le nombre de mots décodables de poids t + 1. Si N2t+1

désigne le nombre de mots de code de poids 2t + 1, on a alors :

Dt+1 =
(

2t + 1
t + 1

)
N2t+1.

On peut en déduire que la probabilité qu’un mot de poids t+1 soit décodable
est :

Pt+1 =

(
2t+1
t+1

)
(

n
t+1

) N2t+1.
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Si N2t+1 suit bien une loi binomiale comme on s’y attend, le nombre moyen
d’essais pour trouver un mot de code de poids 2t + 1 en utilisant cette méthode
devient alors :

Ess1 =

(
n

t+1

)
2mt

(
2t+1
t+1

)(
n

2t+1

) =
2mt

(
n−t−1

t

) ≈ t!

Cette dernière approximation est valable si on considère que t est très petit
par rapport à n et que n = 2m (c’est-à-dire qu’on a pris un code de support le
plus grand possible).

Pour des valeurs de t relativement petites, cette méthode semble donc beau-
coup plus accessible que la recherche exhaustive. En particulier, le coût ne
dépend plus de n et on peut donc l’utiliser pour trouver des mots de poids
minimum dans des codes aussi longs que l’on veut, à condition que leur capacité
de correction reste petite (autour de 10).

4-1.2 Reconstitution du polynôme localisateur des mots de code
Cette deuxième méthode exploite une autre propriété des codes de Goppa

binaires : la dérivée du polynôme localisateur associé à un mot du code (le
polynôme qui a pour racines toutes les positions non nulles du mot) est toujours
divisible par g et donc aussi par g2. De plus, il est suffisant que cette propriété
soit vérifiée pour que le polynôme localisateur soit celui d’un mot de code.

Quand on regarde ce qui se passe pour un mot de poids 2t + 1 on constate
que le polynôme localisateur est de degré 2t + 1 et que sa dérivée est donc de
degré 2t, comme g2. S’il s’agit d’un mot de code, les deux polynômes étant
unitaires et de même degré, si l’un divise l’autre c’est qu’ils sont égaux. On sait
donc que tous les mots de code de poids minimal ont un polynôme localisateur
dont la dérivée vaut g2. Puisque l’on est en caractéristique 2, tous les termes
de degré pair s’annulent en dérivant, cela signifie que l’on connâıt la moitié des
coefficients du polynôme localisateur : ils sont identiques pour tous les mots de
poids 2t + 1 du code. Si on sait compléter les coefficients manquants on peut
alors trouver des mots de poids minimum.

On va donc procéder de la façon suivante : on connâıt les t+1 coefficients de
degré impair du polynôme localisateur que l’on cherche. On choisit aléatoirement
les t + 1 autres termes et on vérifie si le polynôme obtenu est bien un polynôme
localisateur : il doit être scindé sur le support du code et sans facteurs multiples.
Si c’est un polynôme localisateur valable, ses racines donnent alors un mot de
code de poids minimum.

Avec cette méthode le nombre d’essais moyen pour trouver un mot est :

Ess2 =
(2m)t+1

N2t+1

Une fois encore, si on suppose que le nombre de mots correspond à la dis-
tribution binomiale que l’on retrouve pour un code aléatoire, on trouve (encore
une fois pour un code de longueur maximale n = 2m) :

Ess2 =
2m(2t+1)

(
n

2t+1

) ≈ (2t + 1)!
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Ici aussi, l’approximation n’est valable que si l’on considère que t est petit
par rapport à n. Dans tous les cas, le nombre d’essais nécessaires avec cette
méthode est nettement supérieur à celui de la méthode utilisant le décodage,
et même si le test de cette méthode est un peu plus rapide qu’un décodage,
les deux sont du même ordre de grandeur et cela ne permet en aucun cas de
rattraper la différence.

Pour améliorer cela, il faudrait pouvoir directement choisir des coefficients
tels que le polynôme localisateur ait une meilleure chance d’être scindé. Cepen-
dant, il semble très difficile de gagner un facteur aussi important que 2t+1!

t+1! .

4-2 Utilisation à des fins statistiques
Maintenant que nous avons une méthode efficace pour trouver des mots de

poids minimum, il va falloir trouver une façon de l’exploiter pour retrouver la
distribution des mots de petit poids de nos codes de Goppa binaires.

4-2.1 Méthode utilisée
Comme vu juste avant, la probabilité qu’un mot de poids t+1 soit décodable

s’écrit :

Pt+1 =

(
2t+1
t+1

)
(

n
t+1

) N2t+1.

Si on mesure expérimentalement cette probabilité, on pourra ensuite en
déduire le nombre de mots de poids 2t + 1 dans le code que l’on regarde.
L’expérience que j’ai menée est donc la suivante :

1. Choisir un jeu de paramètres n,m et t et un compteur i = 0,

2. générer un code de Goppa aléatoire avec les paramètres précédents,

3. tirer des mots de poids t + 1 jusqu’à en trouver un décodable,

4. répéter l’étape 3. cent fois et noter à chaque fois le nombre d’essais
nécessaires,

5. calculer la moyenne σi des essais précédents et retourner à l’étape
2. en incrémentant i.

Pour chaque jeu de paramètres on conserve l’ensemble des moyennes σi

récupérées à l’étape 5. du processus. Ainsi, on peut calculer la moyenne des
1
σi

et connâıtre la valeur moyenne de N2t+1 pour un jeu de paramètres donné.
De même, on peut calculer l’écart type des σi pour savoir si, en général, les
codes de Goppa ont une valeur de N2t+1 proche de la moyenne obtenue.

4-2.2 Résultats attendus
En supposant que tous les codes de Goppa ont exactement une distribution

de poids gaussienne on aurait toujours :
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Pt+1 =

(
2t+1
t+1

)
(

n
t+1

) N2t+1 =
1
t!

.

Le nombre moyen d’essais pour trouver un mot de poids t + 1 décodable
serait de t! avec un écart type de t! aussi. Pour les σi on devrait donc trouver
aussi une moyenne de t!, mais en revanche un écart type de t!√

100
, car ce sont des

moyennes sur 100 essais. Si on trouve un écart type plus grand, cela signifiera
que, pour un même jeu de paramètres, certains codes de Goppa ont plus de
mots de poids minimum que la moyenne et d’autre moins. Si on trouve moins,
c’est que l’on a eu beaucoup de chance, mais donc aussi que les codes ont de
fortes chances d’avoir à peu près toujours le même nombre de mots de poids
minimum.

4-2.3 Résultats obtenus – interprétation des résultats
Le tableau 4-1 page suivante contient les résultats obtenus pour différents

paramètres. À chaque fois on a choisi n = 2m puisque c’est presque toujours le
cas auquel on s’intéresse avec les codes de Goppa. Le nombre d’essais effectués
pour les codes corrigeant 10 erreurs est en général assez petit car les calculs sont
assez longs, et trouver 100 mots dans un seul code peut déjà prendre beaucoup
de temps.

La première chose que l’on remarque en regardant les statistiques obtenues
est que, globalement, Σ et σ sont toujours relativement proches des valeurs
attendues t! et t!

10 . On note quand même quelques tendances particulières :

– plus m est grand, plus on se rapproche, aussi bien pour la moyenne que
pour l’écart type, des valeurs attendues.

– l’écart type σ est toujours très proche de Σ
10 , et a même plutôt tendance à

être en dessous, ce qui pousse à croire que des codes ayant les même pa-
ramètres ont tous à peu près le même nombre de mots de poids minimum.

– pour les codes corrigeant peu d’erreurs, les valeurs sont un peu supérieures
à celles attendues, ce qui pourrait vouloir dire qu’un code de Goppa corri-
geant peu d’erreurs a moins de mots de poids minimum. Cependant, ceci
est principalement dû au fait que l’approximation du Σ attendu à t! est
moins juste car t n’est pas négligeable par rapport à 2m pour ces valeurs.
Avec la formule exacte on constate que l’on est toujours proche de la valeur
théorique.

– on note quelques aberrations, comme par exemple pour les codes m = 6 et
t = 7. La valeur énorme de l’écart type vient certainement du petit nombre
de mots dans un tel code : c’est un code [64, 22, 15] qui ne contient donc en
moyenne qu’un trentaine de mots de poids minimum. Il suffit que certains
codes en aient quelques uns de moins ou de plus pour très vite faire monter
l’écart type.

– pour t = 10 les écarts type semblent tous anormalement bas (plus bas que
ce que devraient donner des lois binomiales toute identiques et qui est donc
le minimum que l’on devrait pouvoir atteindre). Je n’ai pas réellement
d’explication à cela, mais cela peut venir d’un biais dans la façon de générer
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m t Nb Σ σ
6 4 20 31 3.5
6 5 20 207 23
6 6 20 1 700 290
6 7 20 22 150 16 000
7 4 40 26 2.7
7 5 40 151 13
7 6 40 1 050 120
7 7 40 8 970 900
7 8 40 85 300 9 000
7 9 40 940 000 100 000
7 10 20 5 410 000 220 000
8 4 20 23 2.2
8 5 20 132 12
8 6 20 840 78
8 7 20 6 620 510
8 8 20 54 600 4 400
8 9 20 589 000 43 000
8 10 10 5 230 000 340 000
9 4 20 24 1.8
9 5 20 124 11
9 6 20 782 89
9 7 20 5 830 470
9 8 20 47 300 5 400
9 9 20 460 000 61 000
9 10 10 4 580 000 280 000
10 4 40 22 2.6
10 5 40 120 13
10 6 40 755 65
10 7 40 5 170 490
10 8 40 44 000 4 400
10 9 40 402 000 49 000
10 10 20 3 960 000 310 000
11 6 20 721 69
11 7 20 5 110 480
11 8 20 40 600 3 800
11 9 20 383 000 32 000
11 10 10 4 180 000 330 000

m t Nb Σ σ
12 6 20 724 51
12 7 20 5 150 490
12 8 20 41 400 3 200
12 9 20 380 000 31 000
12 10 10 3 720 000 240 000
13 4 20 22 2.4
13 5 20 118 14
13 6 20 702 69
13 7 20 5 100 550
13 8 20 40 700 4 000
13 9 20 378 000 33 000
13 10 10 3 720 000 210 000
14 4 20 23 2.6
14 5 20 117 8.6
14 6 20 715 59
14 7 20 5 080 470
14 8 20 39 600 3 200
14 9 20 351 000 42 000
14 10 10 3 480 000 310 000
15 4 60 23 2.2
15 5 60 116 11
15 6 60 698 75
15 7 60 5 040 510
15 8 60 39 700 3 400
15 9 60 364 000 45 000
15 10 10 3 760 000 220 000
16 4 60 22 2.1
16 5 60 120 12
16 6 60 704 79
16 7 60 5 080 510
16 8 60 40 300 4 000
16 9 60 372 000 39 000
16 10 20 3 720 000 280 000

Tab. 4-1 – Statistiques obtenues pour la recherche de mots de poids mi-
nimum – Nb : nombre de codes regardés ; Σ : moyenne des σi ; σ : écart
type des σi.
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les syndromes aléatoires : avec 3 million d’essais en moyenne par mot, cela
fait plus de 3 milliards de syndromes aléatoires à générer pour chaque
code, ce qui est certainement trop pour la fonction random du C.

Ces résultats sont donc plutôt satisfaisants et confortent donc l’idée initiale
selon laquelle les codes de Goppa ont une distribution de poids proche de celle
d’un code aléatoire. Même si des codes corrigeant plus d’erreurs (comme ceux
utilisés réellement pour le cryptosystème de McEliece), n’ont pas pu être testés,
on peut supposer qu’ils auront quand même le nombre de mots de poids mini-
mum attendus.

4-3 Application aux autres mots de petit poids
En décodant des mots de poids t + 1 on peut trouver des mots de code de

poids 2t + 1 et donc, déterminer le nombre moyen de tels mots. Maintenant,
supposons que l’on essaye de décoder un mot de poids t + 2 ; il peut alors se
décoder en un mot de code de poids 2t + 1 ou en un mot de code de poids
2t + 2. En utilisant la même méthode que précédemment on peut déterminer la
proportion des mots de poids t + 2 qui sont décodables et si on connâıt déjà le
nombre de mots de code de poids 2t + 1 il doit alors être possible d’estimer le
nombre de mots de code de poids 2t + 2.

4-3.1 Résultats attendus
Nous avons vu dans la section précédente que la probabilité qu’un mot de

poids t + 1 soit décodable était de 1
t! . Si cela est vrai pour des mots de poids

t + 1 ce doit aussi être le cas pour des mots de poids plus grands. Si on essaye
donc de décoder un mot de poids t+2 on devrait donc avoir les trois possibilités
suivantes :

– il n’est pas décodable : cela arrive avec une probabilité de 1− 1
t! ,

– il se décode en un mot de poids 2t + 2 : probabilité de N2t+2 × (2t+2
t+2 )

( n
t+2)

,

– en un mot de poids 2t + 1 : probabilité de N2t+1 × (2t+1
t+2 )

( n
t+2)

= 1
n(t−1)! .

On peut aussi imaginer qu’un même mot se décode à la fois en un mot de poids
2t + 1 et un mot de poids 2t + 2, mais cela impliquerait l’existence d’un mot de
code de poids 2t − 1 correspondant à la somme des deux autres mots de code.
Bien sûr, cela n’est pas possible.

De ce fait, les trois possibilités sont bien distinctes et la somme des trois
probabilités correspondantes doit être égale à un. On trouve donc :

N2t+2 ×
(
2t+2
t+2

)
(

n
t+2

) +
1

n(t− 1)!
=

1
t!

,

et donc,

N2t+2 =

(
n

t+2

)
(
2t+2
t+2

) × 1
t!

(
1− t

n

)
=

nt+2

(2t + 2)!
×

(
1− t

n

)
.
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Au premier ordre on trouve donc :

N2t+2 ≈
(

n
2t+2

)

nt
=

(
n

2t+2

)

2n−k
.

C’est exactement ce que l’on attend : une distribution binomiale. De même,
si on regarde pour des poids plus grand on trouve en essayant de décoder des
mots de poids t + α :

– soit il n’est pas décodable : probabilité de 1− 1
t! ,

– soit il se décode en un mot de poids w compris entre α et 2t + α (puisque
l’on peut décoder jusqu’à t erreurs).

Dans ce deuxième cas, la probabilité est un peu plus difficile à évaluer. On
décode un mot de poids t + α en un mot de code de poids w. Appelons β le
nombre de positions communes à ces deux mots. Cela signifie que l’erreur (de
poids inférieur ou égal à t) que l’on décode se décompose en une erreur de poids
t + α − β incluse dans le support du mot initial et une erreur de poids w − β
incluse dans le support du mot de code. On a donc :

t + α− β + w − β ≤ t,

et on en déduit :

β ≥
⌈

w + α

2

⌉
.

De plus, comme la probabilité que le décodage donne une erreur de poids
strictement plus petit que t est quasi négligeable, on peut considérer que l’on a
toujours β =

⌈
w+α

2

⌉
. La probabilité que notre mot de poids t + α se décode en

un mot de poids w s’exprime alors comme :

Pt+α→w = Nw ×
(
w
β

)(
t+α

β

)
(

n
t+α

) .

En faisant la somme des probabilités de tous les événement possibles lors du
décodage d’un mot de poids t + α on trouve donc :

1
t!

=
2t+α∑
w=α

Nw

(
w
β

)(
t+α

β

)
(

n
t+α

) avec β =
⌈

w + α

2

⌉
.

On peut en déduire (encore une fois pour n = 2m) :

N2t+α =

(
n

t+α

)
(
2t+α
t+α

) ×
[

1
t!
−

2t+α−1∑
w=α

Nw

(
w
β

)(
t+α

β

)
(

n
t+α

)
]

=
nt+α

(2t + α)!
×

[
1− t!

2t+α−1∑
w=α

Nw

(
w
β

)(
t+α

β

)
(

n
t+α

)
]

Si on considère que n est grand, on peut alors négliger le terme contenu dans
la somme et on trouve alors le résultat que l’on attend :

N2t+α =

(
n

2t+α

)

nt
.

Il suffit donc de vérifier notre hypothèse initiale selon laquelle un mot de
poids t + α a toujours une probabilité de 1

t! d’être décodable pour montrer que
la distribution de poids d’un code de Goppa binaire cöıncide avec celle d’un
code aléatoire pour les mots de petit poids.
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4-3.2 Résultats obtenus – interprétation des résultats
Le tableau 4-2 page suivante contient les moyennes obtenues pour différentes

valeurs de α (et donc différents poids de mots 2t + α). Le cas α = 1 est celui du
tableau 4-1 page 46 concernant les mots de poids minimum uniquement.

Pour ces mesures, les même remarques que pour les mots de petit poids
tiennent encore : les écarts types sont toujours très proches de Σ

10 (même si,
certainement à cause du plus petit nombre de codes regardé, les écarts sont
souvent plus importants) et Σ est toujours proche de t! (ou, comme ce doit être
le cas, un peu plus pour les petits m). À part cela, la valeur de α (le poids
des mots cherchés) ne semble pas trop affecter les moyennes : du point de vue
du décodage au moins, le syndrome d’un mot de petit poids (supérieur à t + 1
quand même) se comporte comme un syndrome aléatoire. On devrait donc bien
retrouver une distribution binomiale autour de la distance minimale des codes
de Goppa.

4-4 Conclusion
Dans sa thèse, Anne Canteaut [16, Chapitre 2, exemple 2.14] a étudié, entre

autres, le nombre exact de mots de poids minimum dans des codes de Goppa
corrigeant 3 erreurs. Les résultats qu’elle obtient sont reportés dans le tableau 4-
3 page 51 et comparés à ceux attendus pour une vraie distribution binomiale.
Plus la longueur du code augmente, plus on se rapproche de la distribution
binomiale.

Les statistiques obtenues à partir des expérimentations décrites dans ce cha-
pitre tendent à prouver exactement la même chose : plus les codes sont longs,
plus on est proche de la distribution binomiale et, de façon générale, même pour
des codes relativement courts, l’écart à la distribution binomiale est toujours très
réduit.

On peut donc connâıtre le nombre exact de mots de poids minimum dans un
code de Goppa corrigeant un petit nombre d’erreurs avec une recherche exhaus-
tive (ou un algorithme un peu plus efficace [17]). Avec l’algorithme présenté ici
on peut approximer ce nombre pour des codes corrigeant un peu plus d’erreurs.
En revanche, pour des codes corrigeant un plus grand nombre d’erreurs comme
ceux généralement utilisés, on ne peut qu’extrapoler les résultats obtenus pour
les codes plus simples. Même s’il ne semble pas y avoir de raison pour que ce
comportement change, une preuve reste toujours à donner.
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poids −→ 2t + 2 2t + 3 2t + 4
m t Nb Σ σ Σ σ Σ σ
8 6 20 868 96 747 89 755 79
8 7 20 6 530 690 5 510 510 5 640 600
8 8 20 56 600 3 900 44 700 4 000 46 700 3 700
8 9 10 552 000 52 000 413 000 31 000 389 000 46 000
9 6 20 809 72 753 65 742 81
9 7 20 5 620 510 5 220 660 5 180 630
9 8 20 47 200 5 100 42 900 3 700 43 900 4 200
9 9 10 436 000 25 000 395 000 46 000 374 000 35 000
10 6 20 740 61 728 62 712 79
10 7 20 5 490 580 4 820 450 4 960 530
10 8 20 43 200 3 900 42 300 3 900 42 300 3 700
10 9 10 401 000 45 000 389 000 32 000 386 000 41 000
11 6 20 734 73 706 71 725 80
11 7 20 5 040 560 4 960 550 5 000 550
11 8 20 41 800 4 800 41 100 3 400 42 900 3 600
11 9 10 399 000 47 000 366 000 43 000 381 000 37 000
12 6 20 720 67 727 58 717 75
12 7 20 5 190 370 4 850 440 5 080 500
12 8 20 39 900 3 100 42 000 3 400 39 200 2 900
12 9 10 370 000 34 000 378 000 40 000 380 000 35 000
13 6 20 739 79 725 89 732 86
13 7 20 4 940 480 5 110 560 5 270 610
13 8 20 40 900 3 700 40 400 3 600 39 700 4 800
13 9 10 364 000 29 000 377 000 39 000 343 000 35 000
14 6 20 719 76 735 58 729 70
14 7 20 5 050 410 4 960 420 5 070 470
14 8 20 38 100 4 100 41 200 3 200 41 100 4 500
14 9 10 374 000 30 000 349 000 28 000 360 000 36 000
15 6 20 730 82 726 70 721 70
15 7 20 4 890 430 5 070 610 5 090 480
15 8 20 39 700 3 300 40 300 4 200 39 700 3 900
15 9 10 376 000 35 000 354 000 39 000 351 000 28 000
16 6 20 714 72 720 64 691 77
16 7 20 5 030 640 5 130 530 4 960 410
16 8 20 41 200 5 000 41 100 2 200 39 600 3 600
16 9 10 368 000 27 000 360 000 28 000 361 000 28 000

Tab. 4-2 – Statistiques obtenues en cherchant des mots de poids faible –
Nb : codes regardés ; Σ : moyenne des σi ; σ : écart type des σi.
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n nombre exact nombre attendu écart
32 128 103 19.7%
64 ∼ 2 640 2 370 10.2%
128 47 616 45 073 5.3%
256 ∼ 806 000 784 510 2.7%
512 13 264 896 13 084 604 1.3%

Tab. 4-3 – Nombre de mots de poids minimum dans les codes de Goppa
corrigeant 3 erreurs.
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Chapitre 5

Signatures courtes utilisant le
cryptosystème de McEliece

�
ouvoir signer un document sur support numérique comme
on le fait pour un document papier, mais avec en plus
une véritable sécurité cryptographique, est un sujet qui
intéresse les cryptographes depuis de nombreuses années. Le
but d’une signature numérique est (à l’instar des signatures
classiques) d’ajouter une petite quantité d’information à la
fin d’un document afin de garantir qu’une personne bien

identifiée est d’accord avec le contenu exact du document. Il faut ensuite que
toute personne souhaitant vérifier que la signature est exacte puisse le faire. Une
telle construction nécessite donc le même type de propriétés qu’un système de
chiffrement à clef publique. C’est pour cela que dès l’apparition des premiers
cryptosystèmes asymétriques ont commencé à apparâıtre les premiers schémas
de signature numérique [33, 34, 73, 78, 84]. En effet, passer d’un cryptosystème
à un schéma de signature est assez facile en utilisant la construction présentée
en section 5-1.1.

Pour le cryptosystème de McEliece le problème est un peu différent : plu-
sieurs modèles de schémas de signature utilisant des codes [4, 5, 49, 99] on été
essayés, mais aucun n’était solide [3, 91, 94, 95, 100, 101] car il ne reposaient
pas réellement sur la difficulté de décoder un code aléatoire. Le seul système qui
se détache est celui de Kabatianskii, Krouk et Smeets [55] qui est solide, mais
présente l’inconvénient de ne pouvoir être utilisé qu’une seule fois. Comme nous
le verrons section 5-2 page 56, de façon générale, l’utilisation de codes correc-
teurs d’erreurs implique d’avoir un chiffré plus long que le message, et cela rend
complexe l’utilisation d’une construction standard pour la signature.

Dans la suite de ce chapitre je montre comment, en utilisant des paramètres
peu classiques du système de McEliece et avec la puissance de calcul des ma-
chines modernes, on peut contourner ces problèmes et obtenir deux schémas
de signature efficace, presque identiques, qui, par la même occasion, s’avèrent
donner les signatures les plus courtes connues à ce jour. En effet, ils permettent
d’obtenir des signatures d’une longueur de 81 bits là où RSA [84], le système le
plus couramment utilisé aujourd’hui, donne des signatures de 1536 bits pour une
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sécurité équivalente. Les systèmes utilisant des courbes elliptiques permettent
de descendre à 320 bits [54] mais cela reste encore nettement au dessus. Enfin,
le concurrent le plus proche est Quartz [75] avec 128 bits dont la solidité repose
sur le système HFE [74] dont le niveau de sécurité exact reste à établir [51].

Enfin, nous verrons section 5-6 page 72 que cette construction peut fa-
cilement passer à l’échelle et rester relativement efficace quand on fixe des
contraintes de sécurité plus élevées, même si une puissance de calcul plus grande
permettrait d’encore améliorer ses performances.

Les résultats présentés dans ce chapitre ont fait l’objet de plusieurs publica-
tions [22, 23, 24].

5-1 D’un cryptosystème à un schéma de signature
Historiquement, les cryptosystèmes à clef publique et les schémas de signa-

ture sont apparus en même temps, et les papiers fondateurs de la théorie [28,
33, 84] parlent en général des deux applications simultanément. En effet, les
mécanismes utilisés dans les deux cas sont très proches et, la plupart du temps,
passer de l’un à l’autre est très simple.

5-1.1 La construction usuelle
Supposons que l’on a le cryptosystème à clef publique suivant :

D

E

T

clair chiffre'

E est l’algorithme de chiffrement,
D le problème d’inversion, présumé
calculatoirement difficile,
T est la trappe (secrète) qui permet
de déchiffrer facilement.

On disposera aussi d’une fonction de hachage Md que l’on suppose parfaite :
on utilise le modèle de l’oracle aléatoire [9], ce qui permet de ne pas avoir à tenir
compte de ses failles éventuelles dans l’étude de la sécurité du schéma signature.
On peut alors construire un schéma (voir figure 5-1 page suivante) qui aura la
même sécurité que le cryptosystème sous-jacent.

La signature se décompose en trois étapes :

1. calculer h = Md(D),

2. calculer s = T (h)

3. ajouter s à la suite de D.

Le document D est d’abord haché grâce à Md pour obtenir h, de la même lon-
gueur qu’un chiffré du cryptosystème à clef publique utilisé. Ce haché est ensuite
déchiffré en utilisant la trappe T du cryptosystème pour obtenir la signature s.
Cette signature est ensuite apposée au document pour le transmettre.

La vérification est elle aussi faite de trois étapes :
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D

h s s

h

h

Document
signe

Document

Md

Md

T

E

D

Signature VerificationTransmission

1

2

h het sont
ils egaux ?
1 2

D

'

'

'

Fig. 5-1 – Schéma général de construction d’un schéma de signature à
partir d’un système de chiffrement à clef publique.

1. calculer h1 = Md(D),

2. calculer h2 = E(s),

3. comparer h1 et h2.

Le récepteur du document signé va d’une part, lui aussi, hacher le document
D pour obtenir h1 et d’autre part rechiffrer la signature s en utilisant E et la
clef publique de la personne ayant signé le document. Il obtient ainsi h2 qu’il
va comparer au h1 obtenu précédemment. Si les deux sont égaux c’est que la
signature est valide.

5-1.2 Sécurité de cette construction
Créer une fausse signature (une contrefaçon) consiste toujours à trouver

s et D tels que E(s) = Md(D). Pour cela trois choix d’attaques s’offrent à
nous : soit on essaye de calculer s = E−1(Md(D)), soit on essaye de calculer
D = Md−1(E(s)), soit on cherche une « collision ».

Le premier cas correspond exactement au problème D (on se donne un chiffré
que l’on veut décoder) et devrait donc offrir la même sécurité. Un bon schéma
de signature ne devrait pas offrir de meilleure attaque que celle ci.

Le deuxième cas correspond à l’inversion de la fonction de hachage. À partir
du moment où nous nous sommes placés dans le modèle de l’oracle aléatoire
cette attaque devient impossible : une fonction de hachage parfaite est calcula-
toirement non inversible.

Le dernier cas, la recherche de « collision », est donc la seule attaque nouvelle
issue de la structure du schéma. L’idée est de construire deux listes, l’une de
hachés et l’autre de chiffrés, et de chercher des éléments communs aux deux
listes. Le célèbre paradoxe des anniversaires nous dit que si le haché et le chiffré
sont de longueur r, alors deux listes d’environ 2

r
2 éléments suffisent pour trouver

en moyenne une telle collision. Cela prend un temps en O(r2
r
2 ).

La plupart des cryptosystèmes à clef publique offrent une sécurité inférieure
à O(r2

r
2 ) : par exemple, RSA nécessite une sortie de taille r = 1536 pour

atteindre une sécurité supérieure à 280 opérations. Sauf cas exceptionnel, cette
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construction est donc aussi solide que le cryptosystème sous-jacent. Dans la
pratique le modèle de l’oracle aléatoire n’est pas réaliste et il est toujours possible
d’attaquer la fonction de hachage. Toutefois, une bonne fonction (comme celles
utilisées couramment) offrira une sécurité aussi élevée que le coût de l’attaque
par collision.

5-2 Application au cryptosystème de McEliece
Lorsque l’on essaye d’appliquer ce schéma de construction au cryptosystème

de McEliece (voir la description du système section 2-2.1 page 25) on se heurte à
un obstacle. En effet, le chiffrement McEliece consiste à transformer un message
en mot d’un code de Goppa et à y ajouter une erreur décodable. La trappe T
qui permet de décoder un nombre d’erreurs donné peut ainsi s’appliquer à tous
les messages chiffrés par E . Cependant, dans le schéma standard il est nécessaire
d’appliquer T à un mot obtenu avec Md. À part pour un code parfait où tous
les mots de l’espace seront décodables, rien ne garantit que T pourra s’appliquer
à h = Md(D).

Dans la pratique, la probabilité que h soit décodable est même très pe-
tite : avec les paramètres d’origine [1024, 524, 101] pour le code de Goppa, cette
probabilité est même de 2−216. C’est pour cela que la signature a pu sembler
impossible pendant de nombreuses années.

5-2.1 Densité des mots décodables
Pour rendre l’usage de la construction standard possible, il faudrait que

cette probabilité soit très proche de 1, afin qu’une majorité des hachés soient
décodables. Pour cela nous allons évaluer la densité des mots décodables.

Dans le cryptosystème de McEliece, le chiffrement consiste à convertir un
message en mot de code (produit par la matrice génératrice du code) et à y
ajouter une erreur de poids inférieur ou égal à la capacité de correction de la
trappe. Avec les codes de Goppa on part donc d’un mot de longueur k = n−mt
que l’on transforme en mot de code de longueur n = 2m, puis on y ajoute
une erreur de poids t. La trappe (l’algorithme de décodage) permet de décoder
n’importe quel mot construit de cette façon, c’est-à-dire, l’ensemble des mots à
distance t ou moins d’un mot de code. Ces mots représentent donc un ensemble
de boules de rayon t centrées sur les mots du code. Ces boules sont disjointes car
la distance minimale construite du code est 2t + 1 et elles ont donc une densité
facile à calculer :

Ddec =
2k × (

n
t

)

2n
=

(
2m

t

)

2mt
≈ 1

t!
Cette densité est exactement la probabilité qu’un haché aléatoire soit déco-

dable. C’est donc cette valeur que l’on voudrait voir proche de 1. Malheureuse-
ment cela voudrait dire qu’il faut prendre un code avec une capacité de correction
d’une seule erreur et un tel code ne pourra jamais fournir une sécurité suffisante
pour un usage dans le cryptosystème de McEliece.

Pour résoudre ce problème, les seuls moyens semblent être de modifier le
cryptosystème pour avoir une fonction de chiffrement E surjective (et donc une



5-2. APPLICATION AU CRYPTOSYSTÈME DE MCELIECE 57
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Fig. 5-2 – Décodage complet.

trappe T définie sur tout l’espace), ou alors de changer la construction du schéma
de signature.

5-2.2 Utilisation d’un chiffrement surjectif : le schéma CFS0
Pour rendre le chiffrement de McEliece surjectif il suffit, en conservant le

même algorithme et la même matrice génératrice, d’augmenter le nombre d’er-
reurs que l’on ajoute. Ainsi, on fait grossir le rayon des boules de l’espace d’ar-
rivée jusqu’à ce qu’elles recouvrent tout l’espace (voir figure 5-2). Le rayon
minimal nécessaire pour cela est le rayon de recouvrement du code. Si on ajoute
un nombre d’erreurs égal au rayon de recouvrement, la fonction de chiffrement
devient alors surjective.

Cependant, cette méthode pose plusieurs problèmes. D’une part on ne sait
pas calculer la valeur exacte du rayon de recouvrement d’un code de Goppa en
temps polynomial. On connâıt uniquement des bornes [61] et on sait qu’il est
au moins égal à la sphere packing bound δ que l’on calcule ainsi :

δ = min

{
t

∣∣∣∣∣
t∑

i=0

(
n

i

)
≥ 2n−k

}

Même si on ajoute δ erreurs, nous ne serons donc pas certains d’avoir une fonc-
tion E surjective et certains mots pourraient ne pas être décodables. Toutefois,
la densité des mots décodables est statistiquement suffisante pour que cela ne
pose pas vraiment de problèmes pour la signature.

D’autre part en faisant cela on sort du cadre classique du système de McE-
liece. Même si, a priori, cela ne change pas grand chose au problème, il n’y a
jamais eu d’étude approfondie de la sécurité du système pour un nombre d’er-
reurs supérieur à celui de la construction classique. On peut imaginer que le
fait d’augmenter le nombre d’erreurs et la diversité des chiffrés ne peut qu’aug-
menter la difficulté des attaques, cependant, le fait qu’un même chiffré puisse
correspondre à deux clairs différents risque au contraire de la faire diminuer.
Dans la pratique, les attaques sont en général considérées comme difficiles pour
un nombre d’erreurs à corriger proche de la borne de Gilbert-Varshamov (voir
section 2-1.1 page 22 ou [8, p. 655] pour plus de détails). Si en augmentant le
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nombre d’erreurs on ne s’éloigne pas de cette borne on doit pouvoir considérer
que la sécurité est maintenue et que cette modification ne représentera pas une
faiblesse.

Enfin, et c’est peut-être là le problème le plus important de cette construc-
tion, décoder jusqu’au rayon de recouvrement revient à faire ce que l’on appelle
un décodage complet : être capable de décoder n’importe quel mot de l’espace,
y compris les plus éloignés des mots de code. Or, on ne sait a priori pas décoder
efficacement au-delà de la capacité de correction construite : la trappe T ne s’ap-
plique qu’aux mots à distance ≤ t d’un mot de code. Comme la connaissance
de cette trappe est le seul point qui distingue le signataire légitime d’un atta-
quant, il va donc falloir trouver un algorithme capable de ramener le problème
de décodage des δ erreurs au décodage standard avec la trappe. Pour cela, la
seule méthode disponible est plus ou moins une recherche exhaustive.

Si on a un algorithme T capable de décoder t erreurs, on peut alors décoder
δ erreurs de la façon suivante :

1. on part d’un chiffré c = E(m) + e, avec e une erreur de poids δ

2. on choisit (aléatoirement) une erreur e′ de poids δ − t

3. on essaye de décoder en calculant T (c + e′)

4. si cela échoue on retourne à l’étape 2

5. si le décodage réussit on a trouvé un clair m′ correspondant au
chiffré c (tel que E(m′) soit à distance δ de c).

Pour calculer le nombre moyen d’essais de décodage à effectuer avec cette
méthode il faut d’une part calculer le nombre moyen de solutions et d’autre part
la probabilité de tomber sur une telle solution. Le volume total des boules de
rayon δ centrées sur les mots de code est, pour un code de Goppa de longueur
n = 2m :

Vδ = 2k
δ∑

i=0

(
n

i

)
' 2k

(
2m

δ

)
.

Le nombre moyen de solutions est donc :

Nδ =
Vδ

2n
=

2mδ

δ! 2n−k
=

2m(δ−t)

δ!
.

Pour chaque solution la probabilité de choisir l’erreur e′ correctement est :

Pδ−t =

(
δ

δ−t

)
(

n
δ−t

) .

Le nombre total de décodages à effectuer en moyenne est donc :

Σdec =
1

Pδ−t ×Nδ
=

δ!
(

n
δ−t

)
(

δ
δ−t

)
2m(δ−t)

' t!

Comme on pouvait s’y attendre le nombre moyen d’essais à effectuer est
exactement l’inverse de la densité de mots décodable. Cette méthode ne nous
fait donc rien perdre de ce que l’on peut gagner en essayant de maximiser la
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densité. Il est aussi important de noter que la valeur choisie pour δ n’intervient
pas dans la complexité de la signature : un plus grand δ donnera cependant une
signature plus longue avec une probabilité plus faible de tomber sur un haché
non décodable. Nous verrons cela plus en détails section 5-4.2 page 65.

Pour plus de clarté, dans la suite de ce chapitre, nous intitulerons cette
construction CFS0 .

5-2.3 Modification de la construction : le schéma CFS1
Avec cette nouvelle méthode, intitulée CFS1 , notre but est de modifier le

schéma standard de construction d’un schéma de signature à partir d’un système
de chiffrement à clef publique afin de permettre l’utilisation d’une trappe ne
s’appliquant qu’à une petite proportion des chiffrés. Puisque certains hachés ne
seront pas décodables il faut pouvoir retenter sa chance avec un autre haché. Ce-
pendant pour conserver la sécurité du système il est nécessaire que les différents
hachés que l’on souhaite essayer soient toujours obtenus de façon non-inversible
et sans collisions. Le plus simple pour réussir cela est de modifier le fichier avant
de le hacher, par exemple en y ajoutant un compteur. À chaque essai raté il
suffit d’incrémenter le compteur, de re-hacher le document et de réessayer de
décoder. L’algorithme est le suivant :

1. initialiser le compteur i = 0

2. calculer le haché hi = Md(D||i)
3. essayer de décoder en calculant T (hi)

4. si cela échoue on retourne à l’étape 2

5. si le décodage réussit on a un clair qui peut servir de signature.

Dans le modèle de l’oracle aléatoire, les hi obtenus de cette façon forment une
suite de hachés sans aucune corrélation, dont une proportion 1

t! est décodable.
Au bout de t! essais en moyenne on doit donc trouver une valeur du compteur
qui convient et un haché décodable. Cependant cela oblige à recalculer aussi t!
hachés. En ajoutant le compteur à la fin du document D on n’aura à refaire que
le dernier tour (ou plutôt les derniers tours avec le padding) du hachage mais
cela reste un travail de plus à effectuer.

On peut encore essayer d’économiser un peu de temps en n’utilisant pas
un véritable hachage pour inclure le compteur. Il faut dans ce cas abandonner
le modèle de l’oracle aléatoire et les hachés hi que l’on produit ne pourront
donc pas être considérés comme indépendants. Si on écrit hi = f(Md(D), i),
l’utilisation d’une fonction f beaucoup plus simple qu’un tour de hachage est
envisageable, mais il faut être certain que cela n’affectera pas la sécurité de la
construction. Les conditions minimales que doit vérifier f sont toutefois difficiles
à déterminer précisément.

Remarquons aussi qu’avec cette construction la personne qui doit vérifier
la signature aura besoin de connâıtre la valeur du compteur afin de hacher
le document. Il est donc nécessaire d’inclure le compteur dans la signature. Sa
valeur n’étant pas bornée dans l’algorithme décrit ci-dessus il faut donc accepter
d’avoir une signature de longueur variable : plus longue pour les grandes valeurs
du compteur. Si on veut avoir une signature de taille fixe il est nécessaire de
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fixer un maximum au compteur : on se retrouve alors dans le même cas que
la construction de la section 5-2.2 page 57 où certains messages ne pourront
jamais être signés. Bien sûr, en augmentant le maximum on arrive très vite à
une probabilité négligeable que cela arrive, en revanche, pour que ce soit le cas,
la longueur de la signature (compteur compris) sera nettement plus grande que
la longueur moyenne de la signature en taille variable. Ce point sera étudié plus
en détail dans la section 5-4.3 page 66.

5-3 Étude de la sécurité de ces constructions
Les constructions CFS0 et CFS1 semblent toutes deux faire reposer leur

sécurité sur la difficulté d’inverser le chiffrement McEliece. Toutefois, dans les
deux cas nous avons été obligés de modifier légèrement le schéma standard.
Nous allons voir dans cette section les conséquences que cela peut avoir sur la
sécurité du schéma, aussi bien d’un point de vue théorique que d’un point de
vue pratique, en regardant comment s’adaptent les meilleures attaques connues.

5-3.1 Réduction de sécurité
Dans cette section nous allons montrer que s’attaquer à ce schéma est au

moins aussi dur que de s’attaquer à deux problèmes difficiles bien identifiés : la
distinguabilité des codes de Goppa (voir section 3-3.3 page 38) et Goppa para-
meterized bounded decoding (GPBD), un problème dérivé de syndrome decoding
(voir section 6-1.2.c page 79). Pour cela nous nous plaçons toujours dans le
modèle de l’oracle aléatoire afin de ne pas avoir à tenir compte des attaques sur
la fonction de hachage.

Considérons donc un attaquant A qui souhaiterait créer un couple docu-
ment/signature quelconque sans en avoir le droit (sans connaissance de la clef
secrète). La fonction de hachage étant idéale, A n’aura aucun contrôle sur les
hachés et devra donc créer un couple haché/signature à partir d’un haché comme
tiré aléatoirement. Supposons maintenant que A sache attaquer le schéma en
temps τ avec une probabilité de succès ε, et montrons qu’il saura alors résoudre
l’un des deux problèmes cités.

A peut attaquer le système en temps τ , donc il ne pourra pas regarder plus
de τ hachés différents (obtenus pour des fichiers différents dans le cas de CFS0 ou
pour des valeurs du compteur différentes pour CFS1 ). Ces hachés étant aléatoires,
cela signifie qu’en moyenne, sur l’ensemble de tous les hachés possibles, A sait
attaquer une instance sur τ pour une clef publique donnée.

Deux cas de figure se présentent alors : soit cette attaque fonctionne avec
la même probabilité de succès quelle que soit la matrice de parité H utilisée en
clef publique (et donc aussi pour n’importe quelle matrice aléatoire), soit elle ne
fonctionne avec une probabilité ε que pour certaines matrices de parité (dont
celles d’un Goppa de support inconnu).

Dans le premier cas, cela signifie que quelle que soit la matrice binaire qu’on
donne en entrée de l’algorithme, il est capable de résoudre une instance sur τ
avec une probabilité d’au moins ε. Cet algorithme est donc capable de résoudre
en temps τ une proportion d’au moins τ

ε des instances du problème GPBD.
Dans le deuxième cas, si on se donne une matrice quelconque H et que

l’on essaye d’appliquer l’attaque pour une série de τ hachés, alors si H est une
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matrice de parité d’un code de Goppa la probabilité de succès de l’attaque sera
d’au moins ε alors que si ce n’est pas une matrice de Goppa permutée elle sera
plus petite. En appliquant cette attaque sur la même matrice avec 1

ε ensembles
de τ éléments différents, et donc pour un coût de τ

ε on peut différencier une
matrice aléatoire d’une matrice de code de Goppa.

En conclusion, quelqu’un qui peut créer des fausses signatures saura soit
résoudre une proportion non négligeable d’instances du problème GPBD, soit
distinguer une matrice de parité aléatoire d’une matrice de parité de code de
Goppa de support inconnu.

5-3.2 Sécurité pratique
Dans cette partie nous cherchons à évaluer la complexité concrète des at-

taques possibles sur chacun des deux schémas de signatures CFS0 et CFS1 .
Comme nous l’avons vu dans la section précédente, la sécurité du système re-
pose sur deux problèmes difficiles indépendants : il faut donc évaluer le coût des
meilleures attaques sur chacun d’eux.

L’attaque structurelle, consistant à retrouver la clef privée à partir de la
clef publique sera la même pour CFS0 et CFS1 : les deux versions utilisent le
même couple clef publique/privée. En revanche, pour la création de fausses
signatures, la complexité peut être différente dans les deux schémas : pour CFS0
il faut trouver un mot de poids δ ayant un syndrome donné (c’est exactement
le problème de syndrome decoding) et pour CFS1 il faut trouver un compteur et
un mot de poids t qui se correspondent.

La dernière attaque à prendre en compte s’applique à tous les schémas de
signature : c’est une attaque sur la fonction de hachage. Dans la réduction de
sécurité nous utilisons le modèle de l’oracle aléatoire, cependant, la fonction
de hachage que l’on utilisera dans la pratique n’est pas un oracle aléatoire et a
nécessairement des collisions. Les fonctions de hachages couramment utilisées en
signature (SHA-1 en général) sont toutefois très bonnes et la meilleure attaque
pour leur trouver des collisions fait toujours appel à une recherche exhaustive
s’appuyant sur le paradoxe des anniversaires. Cette attaque a donc un coût très
simple à évaluer : si on utilise des hachés de taille r (ici le haché a la longueur
d’un syndrome, donc mt), l’attaque aura un coût de O (

r2
r
2
)

opérations sur des
hachés, donc O (

r22
r
2
)

opérations binaires. Si on veut obtenir, comme toujours,
une sécurité de 280 opérations binaires il sera donc nécessaire d’avoir mt ≥ 145
(notons pour la suite que mt = 144 ne sera toutefois pas une réelle faiblesse).

a) Attaque structurelle
Une attaque permettant de retrouver la clef privée à partir de la clef secrète

permettra nécessairement de distinguer une matrice de parité permutée de code
de Goppa d’une matrice aléatoire. En effet, si on essaye d’appliquer une telle
attaque à une matrice aléatoire, ne possédant pas de structure cachée, elle ne
pourra pas aboutir. Cela permet donc de décider si une matrice donnée possède
cette structure cachée et correspond donc à un code de Goppa. On peut donc
minorer le coût de l’attaque structurelle par le coût du meilleur algorithme de
distinction d’un code de Goppa.

Cependant, on ne sait que peu de choses de la distinguabilité des codes de
Goppa et les seules attaques consistent à énumérer tous les codes de Goppa
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possibles (ayant les même paramètres) et à tester leur équivalence avec la clef
publique. L’algorithme le plus efficace est le suivant :

Entrée : une matrice de parité H
1. choisir un polynôme g de degré t irréductible,

2. calculer une matrice de parité H′ du code de Goppa généré avec g,

3. tester si les matrices H et H′ sont équivalentes

4. – si non : retourner à l’étape 1.
– si oui : trouver P et Q tels que H = QH′P.

Il y a 2tm

t = nt

t polynômes irréductibles unitaires de degré t sur F2m . On
sait donc combien de fois au maximum on répétera la boucle. De plus, le code
de Goppa étendu généré par un polynôme g(z) est identique à celui généré par
(cz + d)tg

(
az+b
cz+d

)
si ad− bc 6= 0 (voir [63, chap. 12, §4]). On peut donc ne tester

qu’une partie des polynômes possibles : pour n = 2m il y a n4 valeurs possibles
pour (a, b, c, d) mais seules n3 donnent des polynômes unitaires. De plus, en
permutant le support de façon similaire avec le Fröbenius : z −→ z2 (voir [38])
on peut encore diviser le nombre de polynômes à tester par m. On testera donc
au total nt−3

tm polynômes.
Comme nous l’avons vu section 2-1.4 page 24, tester l’équivalence de H et

H′ est un problème qui peut être difficile, mais qui ne l’est quasiment jamais
dans la pratique. De façon générale peu de calculs suffisent pour décider que
les codes ne sont pas équivalents. Le coût de chaque tour sera quand même au
moins celui d’un pivot de Gauss soit O (

n(tm)2
)
.

Au bout du compte, pour un code de longueur maximale n = 2m, il est
nécessaire d’effectuer O (

tmnt−2
)

opérations. Dans tous les cas cette attaque
aura donc un coût largement supérieur à celui d’une attaque par paradoxe des
anniversaires sur la fonction de hachage. Elle ne sera jamais une vraie menace
pour le système.

b) Attaques par décodage
Pour CFS0 , contrefaire une signature revient à trouver un mot de poids δ

ayant pour syndrome le haché d’un document donné. Cela revient exactement
à résoudre une instance du problème de syndrome decoding. Cependant l’atta-
quant peut utiliser plusieurs documents différents s’il le veut et il lui suffit donc
de trouver un mot ayant un syndrome présent dans une liste de hachés.

Pour CFS1 , le problème est très similaire puisque l’on cherche à trouver un
mot de poids t ayant pour syndrome un hi = Md(D||i). On a donc encore une
fois à trouver un mot de poids faible donné ayant un syndrome inclus dans une
liste de syndromes précalculés. La seule différence est que pour CFS0 chaque
syndrome correspond à plus d’une solution en moyenne alors qu’ici, pour CFS1 ,
seule une proportion très petite des syndromes correspond effectivement à un
mot du bon poids.

Dans les deux cas, il faudra donc résoudre le problème suivant :

List Syndrome Decoding : (LSD)
Entrée : une matrice binaire H, des syndromes binaires (Si)i≤T et un entier w
Propriété : il existe un mot e de poids w et i0 ≤ T tels que He = Si0 .
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Cependant aucune attaque connue ne permet de tirer profit de la présence
de cette liste. Dans le cas de CFS0 on ne connâıt donc pas de meilleure méthode
que de choisir un haché arbitrairement dans la liste et d’appliquer la meilleure
attaque connue dessus. Pour CFS1 il faut tenir compte du fait que certains
hachés ne pourront pas être signés et la meilleure méthode sera de s’attaquer
en parallèle à plusieurs instances avec un algorithme classique, et de s’arrêter
dès que la première solution est trouvée. Il est cependant possible d’améliorer
l’algorithme pour ne pas avoir à refaire l’ensemble des calculs pour chacun des
hachés. Le coût de l’attaque sera donc certainement inférieur au coût de plusieurs
attaques complètement indépendantes, mais restera de toute façon toujours au
dessus d’une attaque sur une seule instance ayant une solution.

Les meilleures attaques sont expliquées en détail dans la section 6-3 page 82.
Le meilleur algorithme est celui de Canteaut-Chabaud [17] dont l’évaluation du
coût est relativement compliquée. Dans le cas où on considère un problème pour
lequel on sait qu’il existe une solution unique on sait toutefois facilement trouver
les paramètres optimaux de l’attaque et en déduire son facteur de travail.

Pour CFS0 le coût de l’attaque sera donc le coût de la recherche d’un mot de
poids δ avec l’algorithme de Canteaut-Chabaud dans un code aléatoire, divisé
par le nombre moyen de solutions. Pour CFS1 il devrait se situer entre le coût
de la recherche d’un mot de poids t et ce même coût multiplié par le nombre
moyen d’instances du problème à regarder (qui est toujours d’environ t!).

Le tableau 5-3 page suivante contient toutes les informations sur le coût de
la meilleure attaque sur CFS0 ou CFS1 en fonction des paramètres n = 2m et t
choisis. On constate que l’on peut sans problèmes obtenir une sécurité suffisante
pour de petites valeurs de t. En particulier, deux jeux de paramètres semblent
intéressants : n = 215 et t = 10 ou n = 216 et t = 9. Le premier jeu de
paramètres donne une meilleure sécurité, mais le temps de signature étant lié à
t!, le deuxième va permettre de signer à peu près 10 fois plus vite. Pour gagner
encore sur le temps de signature il faudrait encore faire diminuer t mais déjà
avec t = 8 il faudra prendre n ≥ 219, ce qui rendrait la clef publique (de taille
nmt) un peu trop grande. Il semble donc que ce soient les paramètres (216, 9) qui
soient les mieux adaptés. Ces paramètres donnent des syndromes de longueur
144 et donc des hachés de même taille : c’est exactement la taille minimale que
l’on s’est fixée pour résister aux attaques par collision sur la fonction de hachage.

5-4 Implémentation
Plusieurs aspects de l’implémentation de chacun des schémas ne sont pas

encore clairs. Tout le mécanisme d’inversion de McEliece est bien défini une fois
les paramètres choisis, en revanche il reste plusieurs choix pour δ dans CFS0 et
pour l’écriture même de la signature et du compteur.

5-4.1 Codage bijectif en mot de poids constant
Aussi bien dans CFS1 que dans CFS0 , la signature contient un mot binaire

e de longueur n et de poids t ou δ fixé. Afin d’avoir une signature courte il va
falloir écrire ce mot e de la façon la plus compacte possible, même si cela doit
coûter un peu plus cher (en temps de calcul). Si on utilise directement l’écriture
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CFS0 CFS1
δ coût nombre coût coût coût max.

n t optimal CC solu. attaque CC attaque
214 7 9 65.3 29.5 55.8 54.5 66.8

8 10 69.5 26.2 63.3 58.3 73.6
9 12 80.6 213.2 67.4 64.4 82.9
10 13 84.9 29.5 75.5 69.4 91.2

215 7 9 71.2 211.5 59.6 59.2 71.5
8 10 74.1 28.2 65.9 61.9 77.2
9 12 86.2 216.2 70.0 70.2 88.7
10 13 92.8 212.5 80.3 74.6 96.2

216 7 9 76.3 213.5 62.8 63.3 75.6
8 10 78.8 210.2 68.6 65.6 80.9
9 11 88.7 26.7 82.0 76.1 94.6
10 13 100.6 215.5 85.2 79.2 100.9

217 7 9 81.4 215.5 65.8 67.4 79.7
8 10 83.6 212.2 71.4 69.4 84.7
9 11 95.0 28.7 86.3 81.4 99.8
10 13 108.4 218.5 90.0 83.8 105.6

218 7 9 86.5 217.5 68.9 71.5 83.8
8 10 88.5 214.2 74.3 73.3 88.6
9 11 101.1 210.7 89.4 86.5 104.9
10 12 103.5 27.2 96.3 88.6 110.4

219 7 9 91.6 219.5 72.0 75.5 87.8
8 10 93.4 216.2 77.2 77.2 92.5
9 11 107.2 212.7 94.5 91.5 110.0
10 12 109.3 29.2 100.2 93.5 115.3

Tab. 5-3 – Logarithmes des facteurs de travail (en opérations binaires) de
l’algorithme de Canteaut-Chabaud en fonction des différents paramètres.
Voir section 5-4.2 page ci-contre pour le choix du δ optimal.
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binaire de e on obtient une signature de n bits, ce qui n’est absolument pas
satisfaisant. On peut à la place uniquement écrire les indices des positions non
nulles de e. On obtient alors une signature de mt ou mδ bits : c’est mieux mais
pas encore assez.

En effet, il y a exactement
(
n
t

)
mots de longueur n et poids t. En les

numérotant et en utilisant comme signature l’indice du mot trouvé on peut
obtenir une signature de longueur log2

(
n
t

)
ou log2

(
n
δ

)
. Pour calculer cet indice,

si on note (i1, . . . , it) les positions des bits non nuls de e (avec i1 < i2 < . . . < it)
on peut alors simplement calculer l’indice Ie de e :

Ie =
(

i1
1

)
+

(
i2
2

)
+ . . . +

(
it
t

)
.

Malheureusement, en pratique ce calcul n’est pas si simple qu’il n’y parait
car il fait en effet nécessairement appel à des calculs sur des grands entiers. Pour
la signature cela ne pose pas de problèmes puisque cette étape répétée une seule
fois aura de toute façon un coût négligeable par rapport au déchiffrement répété
t! fois. En revanche cela peut ralentir la vérification de la signature : il faut donc
trouver un algorithme le plus économique possible pour reconvertir cet indice
en mot de poids constant.

La méthode basique consiste à d’abord chercher le plus grand
(
it

t

)
plus petit

que Ie qui nous donne l’indice it, puis on calcule Ie −
(
it

t

)
et on cherche de la

même façon it−1 et ainsi de suite. On peut améliorer cela pour ne pas avoir
à faire appel à des calculs directs de binomiaux [42, 25] mais uniquement des
divisions sur des grands entiers.

Enfin, on peut aussi précalculer tous les coefficients binomiaux que l’on risque
de rencontrer (tous les

(
i
j

)
pour i = 0 . . . n − 1 et j = 1 . . . t) et procéder par

dichotomie. Cette dernière méthode sera certainement plus efficace si on doit
faire beaucoup de vérifications et présente l’avantage de ne pas du tout nécessiter
de divisions ou de multiplications lors du recodage du mot ou des précalculs (si
on calcule les binomiaux avec le triangle de Pascal). De plus, pour CFS1 , avec les
paramètres (216, 9), la longueur de l’indice est log2

(
216

9

)
= 125.5 et peut donc

s’écrire sur un mot machine de 128 bits. Une implémentation logicielle du codage
en mot de poids constant pourra donc se contenter de faire des comparaisons
et des additions de mots 128 bits, ce qui peut être très rapide. Toutefois, avec
ces paramètres, la table à garder en mémoire a une taille d’environ 8Mo : cette
méthode ne sera donc valable que sur des architectures disposant d’une quantité
suffisante de mémoire.

5-4.2 Le choix de δ pour CFS0
Nous avons vu que la valeur choisie pour δ n’intervenait ni pour la sécurité

du système (tant qu’on lui conserve une petite valeur), ni pour le coût de la
signature. En revanche, plus il est choisi grand, plus le mot à coder dans la
signature sera de poids élevé, et donc comme vu précédemment, plus la signa-
ture sera longue. De même, plus δ est grand, plus la probabilité de tomber sur
un document dont le haché ne peut être décodé (et qui ne peut donc pas être
signé) sera petite. Il faut donc prendre le plus petit δ possible, garantissant une
probabilité d’échec suffisamment petite (en dessous de 2−80 par exemple). Le ta-



66 CHAPITRE 5. SIGNATURE MCELIECE

δ 9 10 11 12
Pechec 0.999997 0.982 2−155 2−846915

longueur (bits) 126 139 151 164

Tab. 5-4 – Probabilité de ne pas pouvoir signer un document et longueur
de la signature CFS0 pour différentes valeurs de δ, avec n = 216 et t = 9.

bleau 5-4 contient les longueurs de signatures et les probabilités correspondantes
à différents choix de δ pour les paramètres choisis (216, 9).

Pour cette table, la probabilité d’échec a été calculée en supposant que tous
les mots décodables étaient choisis aléatoirement, un par un, dans l’espace des
mots. Dans la pratique, les mots sont rassemblés en boules autour des mots de
code et ne sont pas dispersés au hasard. Cependant les mots du code étant, eux,
bien répartis dans l’espace pour respecter la distance minimale, l’estimation ne
doit pas être trop fausse. On constate que pour δ = 11 la probabilité de ne pas
pouvoir signer est déjà négligeable. Il est donc inutile d’utiliser une valeur plus
grande et c’est donc cette valeur qu’il convient d’utiliser pour CFS0 . Elle donne
des signatures de 151 bits (et de longueur fixe).

5-4.3 Codage du compteur pour CFS1
L’autre point d’implémentation nécessitant un choix est la façon d’inclure le

compteur dans la signature. Trois choix s’offrent à nous, plus ou moins valables
selon les situations. Dans tous les cas nous considérerons que l’on sait exactement
où s’arrête le document que l’on a signé et où commence la signature. De même,
l’indice Ie du mot de poids t obtenu étant de longueur fixe (126 bits pour les
paramètres que l’on a choisi), on sait exactement où commence l’écriture du
compteur z. Ce qu’on ne sait pas, en revanche, c’est où elle s’arrête. . .

a) Compteur de taille variable
Ce premier choix est bien adapté dans le cas où le fichier est destiné à être

stocké sur un disque ou n’importe quel système de fichier standard où la taille
totale des fichiers est connue : si on connâıt la position de début du compteur
et la longueur totale du fichier on sait quelle longueur fait le compteur. On
peut donc simplement écrire l’indice sans aucun en-tête et sans terminaison :
par exemple pour un compteur z = 13 on pourra simplement ajouter 1101 à la
fin de la signature. La longueur moyenne du compteur est alors 18.1 bits pour
t = 9.

b) Compteur de taille fixe
Ce deuxième choix correspond aux conditions où l’on a le plus de contraintes :

par exemple si on doit écrire la signature dans un registre de carte à puce de
longueur fixée. Dans ce cas on ne peut en aucun cas se permettre d’avoir une
signature dont la taille dépasse la capacité du registre et il est nécessaire de fixer
la taille. Si on fixe par exemple le compteur à une longueur de 7 bits (bien sûr
ce n’est pas une taille réaliste pour nos paramètres) on aurait pour z = 13 une
écriture 0001101.

Cette méthode présente cependant deux inconvénients : d’une part la signa-
ture sera plus longue que la taille moyenne avec une autre méthode et d’autre
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l 18 19 20 21 22 23 24 25
Pechec 0.49 0.24 0.06 2−8.3 2−16.7 2−33.3 2−66.7 2−133.4

Tab. 5-5 – Probabilité de ne pas pouvoir signer un message en fonction
de la longueur l fixée pour l’écriture du compteur, pour les paramètres
n = 216 et t = 9.

part cela fixe une valeur maximale pour l’indice à utiliser, et cela introduit donc
une probabilité de ne pas pouvoir signer un document. Le tableau 5-5 donne
cette probabilité pour n = 216 et t = 9 : la probabilité d’échec est élevée au
carré à chaque bit ajouté et tend donc très vite vers 0. Un compteur de 24 ou
25 bits est cependant nécessaire.

c) Compteur de taille variable à terminaison décidable
La dernière solution est une solution intermédiaire : on a une signature de

taille variable, mais en la lisant on connâıt exactement le moment où l’écriture
du compteur est terminée. C’est l’écriture qui sera la mieux adaptée pour un
système où la signature est transmise dans un flot d’information où la taille des
messages est fixe : on connâıt le début de la signature et si on sait quand elle
s’arrête on pourra connâıtre le début du message suivant sans avoir à utiliser
d’en-tête supplémentaire.

Ce problème est un problème classique de codage de source : on veut coder
en binaire, et de la façon la plus courte, tous les entiers i ∈ N munis d’une loi
de probabilité P(i). On sait qu’un codage optimal donnera une taille moyenne
égale à l’entropie de la source et qu’on ne peut pas faire mieux. Dans notre cas,
P(i) = p(1− p)i−1 avec p = 1

t! et l’entropie est :

H =
∑

i≥1

P(i) log2

1
P(i)

=
p log2 p + (1− p) log2(1− p)

p
≈ 19.91

On sait donc qu’il n’existe pas de codage utilisant moins de 19.9 bits en
moyenne. Pour essayer de s’en approcher au mieux on va utiliser la technique
suivante : on fixe un nombre de bits λ (il faudra trouver la valeur optimale de ce
paramètre) et si le compteur est plus grand que 2λ on écrit un 1 et on soustrait
2λ au compteur. On continue ainsi jusqu’à avoir un compteur plus petit que λ
et on écrit alors un 0, suivi de l’écriture sur λ bits du compteur restant. Il suffit
donc de faire une division entière de i par 2λ : i = q2λ + r et l’écriture sera :

i 7−→
q︷ ︸︸ ︷

1 . . . 1 0

λ︷ ︸︸ ︷
r

On sait donc que l’on peut arrêter de lire le compteur λ bits après avoir lu
le premier 0. Si on fixe par exemple λ = 3 on écrira z = 13 comme 1 0 101.
Pour λ = 2 on l’écrirait à la place 111 0 01. Pour t = 9, le tableau 5-6 page
suivante permet de constater que le meilleur λ donne un codage très proche de
l’optimal et rallonge donc la signature de moins de 2 bits en moyenne : on écrit
le compteur sur 19.94 bits au lieu de 18.1.
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λ 12 13 14 15 16 17 18 19 20
Nb bits 101.1 57.8 36.7 26.6 22.1 20.3 19.94 20.3 21.1

Tab. 5-6 – Longueur moyenne du compteur (en bits) en fonction de
λ pour t = 9 en utilisant le codage en taille variable à terminaison
décidable.

5-5 Raccourcir la signature
Dans la section précédente nous avons vu exactement comment, dans la pra-

tique, la signature devait être écrite. Selon le schéma utilisé et les différents choix
faits on peut obtenir des longueurs de signatures très différentes. On trouve :

– pour CFS0 : 151 bits,
– pour CFS1 en taille variable : 144.1 bits en moyenne,
– pour CFS1 en taille fixe : 150 ou 151 bits,
– pour CFS1 en taille variable à terminaison décidable : 146 bits en moyenne.

Notons que les schémas CFS0 et CFS1 en taille fixe sont quasiment identiques,
aussi bien pour la longueur que pour la probabilité d’échec. Cependant, comme
nous allons le voir dans cette section, une signature effectuée en utilisant CFS0
pourra se compresser un peu mieux.

En effet, les signatures obtenues avec ces deux constructions font partie des
plus petites connues, beaucoup plus petites que des signatures RSA fournissant
une sécurité équivalente. Il est toutefois possible de faire encore mieux : dans
cette section nous allons voir comment, en augmentant le coût d’une vérification,
nous pouvons encore diminuer la taille de ces signatures.

5-5.1 Le compromis standard
Dans tout système de signature, il est possible de raccourcir la signature

transmise en augmentant la part du travail faite par le vérificateur. On peut
transmettre un bit de moins et au moment de la vérification il suffit d’essayer
les deux valeurs possibles pour ce bit : si l’une des deux possibilités correspond
à une signature valide, la signature sera acceptée.

Avec cette technique on peut ainsi diminuer la longueur de la signature trans-
mise de ζ bits en multipliant le coût de la vérification par 2ζ . Ce compromis
est donc très coûteux mais dans le cas de CFS0 et CFS1 la vérification est suf-
fisamment rapide pour que cela puisse en valoir la peine. De plus, comme nous
allons le voir section 5-5.2 page ci-contre, il y a moyen de faire cela beaucoup
plus efficacement pour ces systèmes.

Sécurité d’un tel compromis
Du point de vue de la sécurité on peut imaginer que transmettre une signa-

ture plus courte, ne contenant pas toute l’information nécessaire à la vérification,
puisse simplifier la tâche d’un attaquant. Il n’en est pourtant rien : tant que la
vérification passe par la reconstitution de la signature complète les deux at-
taques auront un coût similaire.

Supposons que le temps nécessaire à la vérification de la signature raccourcie
soit Tvérif et le temps nécessaire à la réalisation d’une fausse signature complète
Tcomp. Un attaquant capable de réaliser une fausse signature raccourcie en temps
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Tcourt peut ensuite simplement essayer de vérifier sa fausse signature et obtient
alors une fausse signature en longueur totale. On a donc nécessairement :

Tcourt + Tvérif ≥ Tcomp,

et donc :
Tcourt ≥ Tcomp − Tvérif.

Tant que le temps nécessaire à la vérification reste plus petit que le temps
d’une attaque (ce qui semble être assez nécessaire), le coût des deux sortes
d’attaques est donc identique.

5-5.2 Transmettre moins de positions d’erreur
Dans le cas des signatures CFS0 et CFS1 il est possible d’utiliser le compromis

précédent de façon beaucoup plus rentable. Au lieu d’omettre quelques bits qui
n’ont pas réellement de sens pour la signature nous allons diminuer le poids
des mots transmis : par exemple pour CFS0 , au lieu de donner les indices des
δ positions nécessaires à la vérification, le signataire en transmettra un peu
moins. En faisant cela, le vérificateur aura toujours une recherche exhaustive à
effectuer, mais cette recherche étant liée à la structure même du système elle
pourra aller beaucoup plus vite.

a) En oubliant une position
Si le signataire n’enlève qu’une erreur, le vérificateur a à sa disposition le do-

cument D et les indices de toutes les positions non nulles sauf une (plus le comp-
teur pour CFS1 ). Il suffit alors de hacher le document (Md(D) ou Md(D||i)) et
d’y ajouter les t − 1 (ou δ − 1 pour CFS0 ) colonnes de la matrice de parité H
(la clef publique) correspondantes. Si la signature est valide, la somme que l’on
vient de calculer doit être égale à une colonne de H. Il suffit donc d’avoir rangé
la matrice dans une table de hachage appropriée pour pouvoir effectuer cette
vérification en temps constant.

Transmettre une position de moins ne va donc pas augmenter le travail
du vérificateur qui aura juste à avoir effectué quelques précalculs. La taille de
la signature va cependant elle bien diminuer. Pour CFS0 on passe de 151 à
log2

(
n

δ−1

)
= 138.2 bits (12 bits gagnés) et pour CFS1 de 144 bits en moyenne à

log2

(
n

t−1

)
+18.1 ≈ 131 bits en moyenne (13 bits gagnés, quelle que soit la façon

d’écrire le compteur).

b) En oubliant deux positions
Si le signataire omet maintenant 2 des indices des positions non nulles, on

va procéder de la même façon que précédemment : on calcule le haché et on
y ajoute les colonnes connues et on cherche dans la matrice H une somme
de 2 colonnes qui y soit égale. L’idéal serait de pouvoir précalculer toutes les
combinaisons de 2 colonnes et les ranger dans une table de hachage, mais pour
n = 216 cela ferait une table de plusieurs centaines de gigabits. On peut à la
place faire une recherche exhaustive : on ajoute une colonne de la matrice au
haché et colonnes connues et on cherche si cette nouvelle colonne est dans la
matrice, cette fois avec la même méthode que pour une seule position omise.
Avec cette technique, le coût d’une vérification devient alors essentiellement
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positions coût de la longueur
omises vérification CFS0 CFS1 CFS1 fixe CFS1 termin.

0 t 9 151 144 151 146
1 t 9 139 131 138 133
2 2n

t 214 126 118 125 120
3 3

(
n
2

)
/
(

t
2

)
227 113 105 112 107

4 3
(
n
3

)
/
(

t
3

)
240 100 91 99 93

Tab. 5-7 – Complexité de la vérification (en nombre d’opérations sur
les colonnes) et taille des signatures en fonction du nombre w d’erreurs
omises.

celui de la recherche exhaustive, avec donc, en moyenne, n
2 XORs de colonnes

et n
2 recherches dans la table de hachage.
Si de plus le signataire choisit d’oublier toujours les positions qui ont le plus

petit indice, le vérificateur peut alors faire sa recherche exhaustive dans l’ordre
et le nombre moyen d’essais à effectuer passe alors de n

2 à n
t+1 . Avec cela, les

signatures ont alors une longueur de 126 bits pour CFS0 et 118 bits en moyenne
pour CFS1 .

c) En oubliant plus de positions
En omettant plus de positions la taille va encore diminuer mais le coût de

la recherche exhaustive va augmenter très vite. En effet, pour chercher les w
premières positions exhaustivement il faut de l’ordre de O (

nw

tw

)
opérations sur

les colonnes. En revanche, la taille diminue elle aussi assez vite. Le tableau 5-7
contient les tailles et les coûts de vérification en fonction du nombre d’erreurs
omises.

On constate que l’on peut, si on accepte que la vérification dure quelques
secondes, obtenir des signatures juste au dessus de 100 bits. En revanche, à part
sur la première étape, le gain n’est pas tellement meilleur qu’avec le compromis
standard : on gagne 13 bits pour une vérification 213 fois plus longue.

5-5.3 Partitionner le support
Cette méthode va consister à encore supprimer de l’information de la signa-

ture, mais cette fois, en ajoutant un temps constant à la vérification, quel que
soit le nombre de positions retirées. On va accepter de perdre un peu d’infor-
mation pour chaque position transmise en ne donnant pas exactement l’indice
de cette position, mais un intervalle dans lequel elle se trouve.

a) Fonctionnement
On partitionne le support en n

` blocs de ` positions chacun et on ne transmet
que l’indice du bloc. Ainsi, la taille de la signature ne sera plus log2

(
n
t

)
mais

log2

(
n/`

t

)
. Pour vérifier la signature il faudra vérifier qu’il existe un mot ayant le

bon syndrome, avec un 1 dans chaque bloc dont on connâıt l’indice et un poids
total de t. Cette opération peut se faire relativement facilement en procédant
comme sur la figure 5-8 page ci-contre :

– on regroupe tous les blocs de colonnes dont on connâıt les indices en début
de matrice,
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H

H'

poids 6 poids 3poids 6

` 6`

Fig. 5-8 – Vérification de la signature avec partition du support dans le
cas où on ne transmet que 6 positions sur 9.

– on effectue un pivot de Gauss sur la matrice pour obtenir l’identité dans
les t−w colonnes de gauche (on applique le pivot sur le haché du document
en même temps),

– reste à trouver w colonnes de H′ ayant pour somme la fin du haché pivoté
et telles que la somme de ces w colonnes avec le haché soit de poids 6.

Le travail à effectuer est donc exactement le même que précédemment, avec le
même avantage procuré par l’omission de colonnes du début de la matrice, mais
sur une matrice un petit peu plus petite (de taille n−(t−w)` par mt−(t−w)`),
plus un pivot de Gauss sur toute la matrice. Ce pivot aura un coût de l’ordre de
(mt)2n opérations binaires soit en gros le même coût que mnt opérations sur des
colonnes, soit pour nos paramètres 224 opérations de colonnes. Cette technique
sera donc surtout avantageuse dans le cas où l’on oublie 3 positions puisque le
coût du pivot sera inférieur à celui de la recherche des positions manquantes.

Notons toutefois que selon la valeur de ` la matrice H′ peut n’avoir que très
peu de lignes. Cela aurait pour effet de faire augmenter le nombre de solutions
de w colonnes dans H′ et donc le coût total de l’algorithme puisque pour chaque
solution trouvée dans H′ il faut vérifier si l’on obtient un mot de poids 6 dans
la matrice complète, ce qui est relativement coûteux. Il sera donc préférable de
conserver ` suffisamment petit pour que le nombre moyen de solutions dans H′
reste voisin de 1.

b) Gain de taille
Le choix de ` est un problème assez délicat puisque, comme nous l’avons

vu, un grand ` risque de nuire à l’efficacité de la recherche exhaustive et en
même temps, un grand ` permet de mieux réduire la taille de signature. De
façon générale, si on prend ` = m = log2 n, la matrice H′ aura mw lignes, ce qui
correspond exactement au cas où il y a en moyenne une solution indésirable. Une
valeur plus petite ne sera donc pas optimale du point de vue du gain de taille, et
une valeur plus grande fera nécessairement augmenter le temps de vérification
en faisant augmenter les collisions inutiles.

Le tableau 5-9 page suivante contient la mise à jour des tailles de signature et
des coûts de vérification en utilisant le partitionnement du support en blocs de
taille m. On constate que l’on peut atteindre des tailles de signature de l’ordre
de 80 bits, toujours avec un temps de vérification de quelque secondes. Notons
aussi qu’avec cette modification le schéma CFS0 donne des signatures de taille
fixe de longueur égale à celle obtenues avec CFS1 en taille variable.
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positions coût de la longueur
omises vérification CFS0 CFS1 CFS1 fixe CFS1 termin.

0 224 107 108 115 110
1 224 99 99 106 101
2 224 90 90 97 92
3 227 81 81 88 83
4 240 72 72 79 74

Tab. 5-9 – Coût de la vérification (en nombre d’opérations sur les co-
lonnes) et taille des signatures en fonction du nombre w d’erreurs omises,
en partitionnant le support en blocs de taille ` = m.

5-6 Comportement asymptotique
Avec les paramètres choisis (216, 9), la signature a un coût de 9! décodages

dans le code, ce qui prend environ 1 minute sur un pentium 4 à 2.6 GHz avec une
implémentation peu optimisée. Comme nous l’avons vu ce sont les paramètres
minimum pour avoir une sécurité suffisante. Si la sécurité attendue avait été
supérieure, le coût d’une signature aurait certainement été trop élevé et aurait
rendu le schéma impraticable. C’est peut-être aussi une raison pour expliquer
que cette méthode n’ait pas été essayée avant : si on remonte 10 ans en arrière
la puissance de calcul étant beaucoup plus faible, la sécurité obtenue avec un
schéma praticable alors n’aurait de toute façon pas été suffisante. Au contraire,
si on regarde vers le futur, un système offrant une sécurité adaptée aux besoins à
venir correspondra à des paramètres donnant un temps de signature plus court,
ce qui est plutôt bon signe pour le passage à l’échelle.

Le tableau 5-10 page ci-contre donne les équivalents asymptotiques des dif-
férentes valeurs entrant en jeu dans les schémas de signature proposés. On
constate que seule la sécurité est exponentielle en le produit mt. En faisant
donc grandir les valeurs de m et t en parallèle, la sécurité augmentera très vite
alors que le temps de signature (exponentiel en t) et la taille de clef (exponen-
tielle en m) ne grandiront que modérément vite. De même, en raccourcissant
la signature le temps de vérification devient vite exponentiel en m, mais reste
polynomial en t.

Les paramètres m et t sont donc à faire varier avec précautions mais il n’est
pas difficile d’obtenir le temps de signature ou la taille de clef voulue pour une
sécurité donnée. Les meilleurs compromis seront en revanche toujours pour des
valeurs de m et t assez voisines (comme ici 9 et 16).

Si on vise une sécurité plus élevée comme par exemple 2100 on peut facilement
redimensionner les paramètres, même si le résultat devient peu praticable avec
les moyens actuels. En effet, cela nous oblige à choisir mt plus grand que 184
environ. On peut alors choisir t = 10 et m = 19 pour un temps de signature
d’une dizaine de minutes et une clef de 95Mbits, ou alors t = 9 et m = 21
pour garder un temps de signature d’une minute et avoir une clef de 378Mbits.
Dans les deux cas on arrivera quand même à obtenir des signatures de l’ordre
de 110 bits mais pour un temps de vérification de plusieurs minutes. Avec de
telles longueurs on se rend compte qu’on ne pourra pas autant réduire la taille
de signature, ou alors il faut garder des valeurs de t et m plus équilibrées, ce
qui va rendre le temps de signature beaucoup plus grand.
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attaque par décodage 2tm( 1
2+o(1)

attaque structurelle tm2m(t−2)

temps de signature t!t2m3

taille de clef tm2m

CFS1 coût de vérification t2m
taille de signature tm

CFS1−1 coût de vérification t2m
taille de signature (t− 1)m + log2 t

CFS1−2 coût de vérification m2m

taille de signature (t− 2)m + 2 log2 t

CFS1−2 + P coût de vérification t2m22m

taille de signature log2

( 2m

m

t− 2

)

CFS0−3 + P coût de vérification
22m

t2
+ t2m22m

taille de signature log2

( 2m

m

δ − 3

)

Tab. 5-10 – Équivalents asymptotiques des différentes grandeurs entrant
en jeu dans les deux schémas en fonction de m et t quand on utilise
un support de taille maximale n = 2m. La colonne de gauche indique
le schéma utilisé : CFS0 ou CFS1 , −i indique le nombre i de positions
omises et +P indique le partitionnement du support en blocs de taille m.

5-7 Conclusion
Nous avons vu dans ce chapitre deux schémas de signature très voisins don-

nant des signatures très courtes et très rapides à vérifier. Nous avons ensuite vu
deux méthodes pour encore raccourcir les signatures obtenues au détriment du
temps de vérification. Pour obtenir une sécurité satisfaisante de 280 opérations
nous avons vu que les paramètres m = 16 et t = 9 convenaient. Parmi les com-
promis possibles il y en a quatre qui semblent particulièrement intéressants pour
ces paramètres, chacun donnant des signatures un peu plus courtes et un temps
de vérification un peu plus long.

a) CFS1 -1
Il correspond au cas où on conserve un temps de vérification le plus court

possible en enlevant juste une position de la signature avant de la transmettre.

vérification ∼1µs
signature 131 bits (en moyenne)

b) CFS1 -2
On accepte maintenant de prendre un peu plus de temps pour vérifier la

signature et on enlève les deux erreurs du début.

vérification ∼1ms
signature 118 bits (en moyenne)
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c) CFS1 -2+P
C’est le même schéma que précédemment mais avec le partitionnement du

support en plus. Le coût de la vérification sera donc essentiellement celui du
pivot initial, la recherche exhaustive qui le suit est négligeable.

vérification ∼1s
signature 90 bits (en moyenne)

d) CFS0 -3+P
Pour avoir les signatures les plus courtes on enlève 3 positions et on parti-

tionne le support. Maintenant c’est le coût du pivot qui devient négligeable et
seule la recherche compte. De plus, le schéma CFS0 permet d’obtenir des signa-
tures aussi courtes que la moyenne des signature CFS1 . On utilise donc plutôt
CFS0 qui sera plus simple à mettre en place dans la plupart des cas.

vérification ∼20s
signature 81 bits (toujours)

Avec des signatures de 81 bits on obtient les signatures les plus courtes
connues à ce jour et offrant une sécurité acceptable. Cela vient toutefois au prix
d’une vérification relativement longue, d’un temps de signature non négligeable
et d’une taille de clef assez conséquente. Notons aussi que le temps de vérifier
la signature sera encore beaucoup plus long s’il faut vérifier que la signature est
fausse : on perd l’avantage procuré par le choix d’omettre les premières positions
du support et la vérification prends alors plusieurs minutes avec CFS0 -3+P.



Troisième partie

Autour du problème de

Syndrome Decoding





Chapitre 6

Le problème de Syndrome Decoding

�
u cœur de la plupart des cryptosystèmes utilisant des codes
correcteurs d’erreurs, on retrouve un même problème diffi-
cile : syndrome decoding (SD). Comme l’ont montré Berle-
kamp, McEliece et van Tilborg en 1978 [12] ce problème est
NP-complet. C’est en partie sur sa difficulté que repose la
sécurité de plusieurs constructions comme les systèmes de
McEliece [66] ou Niederreiter [70], ou comme nous allons le

voir dans les deux prochains chapitres, à peu près tout nouveau système. Ce qui
en fait un problème de choix pour les applications cryptographiques des codes
correcteurs d’erreurs n’est pas seulement le fait d’être NP-complet, mais aussi le
fait que, en général, une instance aléatoire de ce problème est toujours difficile.
Il est compliqué de prouver des résultats précis à ce sujet, mais il semblerait
qu’en termes de complexité « en moyenne », ce problème soit presque toujours
difficile. C’est-à-dire que l’on doit pouvoir définir une mesure sur l’ensemble des
instances pour laquelle celles qui sont faciles représentent un volume aussi petit
que l’on veut.

De plus, comme nous allons le voir dans la suite de ce chapitre, cette bonne
densité d’instances difficiles fait que beaucoup de sous-problèmes, consistant en
un groupe d’instances particulières du problème SD, sont aussi majoritairement
constitués d’instances difficiles. Pour certains on peut même refaire une preuve
de NP-complétude similaire à celle de [12]. De cette façon, on peut faire reposer
la sécurité d’un système sur un nombre restreint d’instances particulières du
problème SD sans pour autant prendre un grand risque de n’avoir que des
instances faciles.

Enfin, et c’est là l’argument le plus fort quand à la difficulté du problème de
syndrome decoding, depuis que ce problème est étudié (cela fait déjà quelques
dizaines d’années) aucun algorithme sous exponentiel n’a été trouvé. Cet ar-
gument peut ne pas parâıtre très fiable, mais c’est le même qui nous pousse à
croire que factoriser de grands entiers est un problème difficile, alors même que
des algorithmes bien plus efficaces existent pour factoriser que pour résoudre
le problème SD. La dernière partie de ce chapitre recense quelques unes des
attaques les plus connues sur ce problème et plus particulièrement celles basées
sur des ensembles d’information.
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6-1 Description

6-1.1 Syndrome Decoding
Le problème de syndrome decoding s’énonce de la façon suivante :

Syndrome Decoding (SD)
Entrée : une matrice binaireH de taille r×n, un syndrome S binaire de longueur
r et un entier w,
Propriété : il existe une erreur e de poids ≤ w telle que He = S.

On peut rencontrer ce problème sous le nom de Coset Weight, puisqu’il
consiste à chercher un mot de petit poids dans un coset du code. Dans tous les
cas, c’est un énoncé assez général qui englobe une grande partie des problèmes de
décodage. Il faut noter qu’il correspond au problème de décodage borné (trouver
un mot à distance plus petite qu’une borne donnée) et non pas au problème de
trouver le mot le plus proche, qui lui n’est pas dans NP puisqu’il est impossible
de vérifier qu’un mot donné est le plus proche en temps polynomial.

La preuve de NP-complétude utilise une réduction au problème de Three-
Dimensional Matching qui s’énonce comme suit :

Three-Dimensional Matching : (3DM)
Entrée : un ensemble fini T et U ⊆ T × T × T .
Propriété : il existe V ⊆ U tel que |V | = |T | et aucune paire d’éléments de V
n’a de coordonnées communes.

Vu sous cet angle ce problème ne parait pas très proche du problème de
décodage. En revanche, si on regarde un exemple on constate qu’on peut le
réécrire de façon beaucoup plus appropriée. Considérons par exemple : T =
{1, 2, 3} et |U | = 5

U1 = (1, 2, 2)
U2 = (2, 2, 3)
U3 = (1, 3, 2)
U4 = (2, 1, 3)
U5 = (3, 3, 1)

On peut voir qu’un ensemble V constitué de U1, U4 et U5 vérifie la propriété.
En revanche, dès que l’on retire U1 de U il n’existe plus aucune solution. Dans
notre cas il sera plus simple de considérer ce problème de la façon suivante : on
associe une matrice d’incidence A binaire de taille 3|T | × |U | à l’instance. Sur
notre exemple cela donne la matrice de la figure 6-1 page suivante.

Une solution au problème est un sous-ensemble de |T | colonnes dont la
somme est le vecteur tout à 1. Si on a un algorithme capable de résoudre n’im-
porte quelle instance de SD il est alors clair qu’il sera capable de résoudre une
telle instance de 3DM. De ce fait SD est lui aussi NP-complet.

6-1.2 Problèmes proches
On peut écrire une multitude de sous-problèmes de SD correspondant à

certains types d’instances particulières à résoudre. Ceux qui suivent font partie
des problèmes que l’on rencontre le plus fréquemment. On trouvera section 8-
4 page 112 deux autres exemples de sous-problèmes pour lesquels on a ajouté
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A =

122 223 132 213 331
1 1 0 1 0 0
2 0 1 0 1 0
3 0 0 0 0 1

1 0 0 0 1 0
2 1 1 0 0 0
3 0 0 1 0 1

1 0 0 0 0 1
2 1 0 1 0 0
3 0 1 0 1 0

Fig. 6-1 – Matrice d’incidence associée à une instance de 3DM

une contrainte au problème original : ces deux problèmes sont aussi NP-complets
et servent à étayer la sécurité de la fonction de hachage construite chapitre 8.

a) Subspace Weight
Ce problème est certainement celui que l’on rencontre le plus souvent : il

correspond en fait simplement au cas où on cherche un mot de petit poids
(cette fois non nul en plus) ayant un syndrome nul. C’est donc le cas où on ne
cherche pas dans n’importe quel coset puisque l’on cherche directement dans le
code. Dans leur papier de 1978 Berlekamp, McEliece et van Tilborg montrent
aussi que ce problème est NP-complet.

Subspace Weight :
Entrée : une matrice binaire H et un entier w > 0.
Propriété : il existe un mot c de poids w tel que Hc = 0.

b) Bounded-Distance Decoding
Ce problème s’énonce ainsi :

Bounded-Distance Decoding :
Entrée : une matrice binaire H et un mot S.
Promesse : tout ensemble de d− 1 colonnes de H est linéairement indépendant.
Propriété : il existe une erreur e de poids < d

2 telle que He = S.

Ce problème est une variante un peu particulière du problème SD puisqu’il
s’agit en fait d’un problème à promesse. Ici, la personne proposant une instance
s’engage sur la promesse, mais il est impossible de la vérifier en temps polynomial
(la vérification de cette promesse est même un problème NP-complet). De ce
fait le problème ne peut pas être dans NP, en revanche il est conjecturé NP-dur.

c) Goppa Parameterized Bounded Decoding
Ici encore il s’agit d’une particularisation du problème SD. On souhaite fixer

la valeur de w en fonction des dimensions deH. Ainsi on se restreint à l’ensemble
des instances de SD ayant une géométrie donnée.

En particulier il peut être intéressant de montrer que l’ensemble des instances
ayant des dimensions propres aux codes de Goppa est lui aussi NP-complet. On
énonce donc ce problème ainsi :
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Fig. 6-2 – Matrice de parité construite pour la réduction de 3DM à GPBD

Goppa Parameterized Bounded Decoding : (GPBD)
Entrée : une matrice binaire H de dimension r × n et un syndrome S.
Propriété : il existe un mot e de poids ≤ r

log2 n tel que He = S.

Pour prouver que ce problème est NP-complet il va s’agir de prouver que
savoir résoudre toutes les instances de ce problème permet de résoudre n’importe
quelle instance de 3DM et ce avec une réduction polynomiale. Supposons donc
que l’on sait résoudre toutes les instances de GPBD. On se donne une instance
T,U de 3DM et on va essayer de ramener sa résolution à une instance de GPBD.

Commençons par calculer la matrice d’incidence A de notre instance. Comme
nous l’avons vu, si on essaye de résoudre une instance de SD sur cette matrice
avec les paramètres w = |T | et S = (1, . . . , 1) on peut donner une réponse à
notre instance de 3DM. Ici, pour se ramener à une instance de GPBD à la place,
nous allons construire une matrice telle que celle de la figure 6-2.

Supposons que la matriceH ainsi construite ait les bonnes proportions quand
on prend w = |T | (c’est-à-dire qu’il faut |T | = r

log2 n ). Dans ce cas, si on essaye
de résoudre GPBD sur cette instance avec S = (1, . . . , 1, 0, . . . , 0) (3× |T | fois 1
suivis de zéros) et queH′ est la matrice de parité d’un code de distance minimale
strictement supérieure à w, alors une solution de cette instance donnera une
solution à l’instance de 3DM contenue dans A.

Il ne reste donc qu’à prouver que l’on peut construire une telle matrice. Il
nous faut pour cela distinguer trois cas :

1. si A a la bonne forme : |T | = 3×|T |
log2 |U | ⇔ log2 |U | = 3

2. si A est trop longue : |T | > 3×|T |
log2 |U | ⇔ log2 |U | > 3

3. si A est trop courte : |T | < 3×|T |
log2 |U | ⇔ log2 |U | < 3

Dans le premier cas on peut directement appliquer la réduction, comme pour
SD, juste en cherchant à décoder le syndrome (1, . . . , 1).

Dans le deuxième cas, il va falloir choisir une matrice H′ moins allongée que
la proportion requise : le plus simple est de choisir n′ = 1 et de simplement
choisir H′ égal à une colonne de 1. Il suffit alors d’avoir la bonne proportion
finale soit : |T | = r′+3×|T |

log2(|U |+1) . On utilise donc :

r′ = log2(|U |+ 1)− 3

Enfin, dans le troisième cas, on va utiliser pour H′ une matrice de code de
Goppa. Pour cela nous allons choisir r′ = 3 × |T | (la même hauteur que A) et
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n′ = n − |U | = 2
6×|T |
|T | − |U | = 64 − |U | (on le choisit pour que la matrice H

ait les bonnes proportions). Le code défini par H′ a une distance minimale de
d = 2 × r′

log2 n′ + 1 > 2 × r′
log2 n + 1 = |T | + 1. C’est exactement ce qu’il fallait

pour finir la preuve.
On peut donc construire la matrice H′ dans tous les cas de façon à ce qu’elle

ait une distance minimale adéquate. La réduction est donc toujours possible et
GPBD est donc NP-complet.

d) Le cas général : w ≤ f(n, r)
On peut reprendre le même raisonnement que pour GPBD pour n’importe

quelle forme de matrice, à condition de toujours pouvoir trouver une matrice
H′ adéquate. Le problème général peut alors s’énoncer ainsi :

Parameterized Bounded Decoding : (PBD)
Entrée : une matrice binaire H de dimension r × n et un syndrome S.
Propriété : il existe un mot e de poids w ≤ f(n, r) tel que He = S.

Cependant, pour un f donné le problème n’est pas toujours NP-complet (par
exemple pour la fonction nulle). Il va donc falloir établir des bornes sur f pour
lesquelles le problème est toujours NP-complet. L’idéal serait de pouvoir utiliser
la borne de Gilbert-Varshamov (GV). Dans le cas binaire elle s’énonce ainsi :

Théorème :

Si n, r et d vérifient
d−1∑

i=0

(
n

i

)
< 2r+1 alors un code [n, n− r, d] existe.

Il suffirait donc de chercher n et r tels que n′, r′ et |T |+ 1 vérifient la borne
de Gilbert-Varshamov et donc de vérifier les équations suivantes :





r = r′ + 3× |T |
n = n′ + |U |

r

log2 n
= |T |

|T |∑

i=0

(
n′

i

)
< 2r′+1

Malheureusement cette borne n’est pas constructive : on sait qu’il existe des
codes ayant ces paramètres mais, comme nous l’avons vu à la section 2-1 page 22,
le problème de construire un code de paramètres donnés est difficile et n’a en
général pas de solution polynomiale.

Pour une réduction polynomiale il n’est pas possible d’utiliser un code dont
la construction n’est elle-même pas polynomiale. Il faudra donc se résoudre à
utiliser les meilleures bornes connues sur les paramètres de codes constructibles
en temps polynomial [8, p. 672–675]. On pourrait, par exemple, penser utiliser
les bornes de Tsfasman et Vlǎdut pour des codes géométriques constructibles
en temps polynomial [56, 93], mais elles ne sont pas meilleures que la borne de
GV dans le cas binaire qui nous intéresse ici.

Dans tous les cas, trouver les condition nécessaires les plus faibles sur f n’est
certainement pas un problème facile et même si on peut aisément donner des
fonctions (comme pour GPBD) ou des familles de fonctions qui conviennent, le
cas général reste un problème ouvert.
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6-2 Sécurité en moyenne
Nous avons vu que SD était NP-complet et que beaucoup des problèmes

voisins l’étaient aussi. En revanche, rien ne prouve que ce problème sera bien
adapté à des application cryptographiques. En effet, les cryptosystèmes reposant
sur des problèmes de sac à dos [19, 68, . . . ] (qui est aussi un problème NP-
complet) ont, par exemple, tous été cassés au bout du compte [14, 72, 87]. Il se
trouve que pour ce problème de sac à dos, toutes les instances dans lesquelles
une trappe a été introduite correspondent à des instances relativement faciles à
résoudre.

Dans le cas de SD le même problème pourrait se poser. Cependant, même si
rien n’a encore pu être prouvé à ce sujet, les spécialistes du sujet [86] tendent à
penser que ce problème serait « NP-complet en moyenne ». Même si cette notion
est difficile à définir précisément [46, 60], cela pourrait signifier que l’ensemble
des instances faciles du problème est de mesure très petite, et que donc, en
prenant une instance aléatoire, la probabilité d’obtenir une instance facile est
très faible.

D’un point de vue cryptographique la nuance entre les notions de NP-
complétude et de complétude en moyenne est assez importante puisque, par
exemple, dans le chapitre 8 page 105, la sécurité de la fonction de hachage
construite va reposer sur la difficulté de résoudre une instance totalement alé-
atoire de SD. Avec des propriétés de difficulté en moyenne on peut supposer sans
risques que ce système sera solide ; avec une simple propriété de NP-complétude
cela serait moins vrai. Pour le cryptosystème de McEliece le problème est encore
un peu différent puisqu’il faudrait prouver que pour une instance moyenne du
système de McEliece (donc pour une instance de SD utilisant comme matrice
une matrice de parité de code de Goppa permutée) la complexité de résolution
est élevée. Cela semble cependant encore plus difficile à prouver.

6-3 Meilleures attaques connues sur SD
Il existe une grande variété d’attaques sur SD, ayant toutes leurs particula-

rités, certaines passant beaucoup de temps en précalculs et peu sur l’instance,
d’autres utilisant essentiellement de la mémoire. . . Elles ont cependant toute un
point commun : leur coût est exponentiel. Nous ne nous intéresserons donc ici
qu’à la variété d’attaque la plus efficace : les attaques utilisant le décodage par
ensemble d’information. Les autres types d’attaques (split syndrome decoding,
gradient-like decoding . . . ) sont détaillées dans [8, p. 692–702].

Bien sûr il reste aussi toujours le décodage par recherche exhaustive qui
pourra servir de référence pour la complexité. Pour décoder un syndrome donné,
cette attaque revient à regarder, dans l’ordre, toute les colonnes de H, puis
toutes les combinaisons de deux colonnes, puis de 3 colonnes. . . et ainsi de suite
jusqu’à tomber sur le syndrome recherché. Pour effectuer un décodage borné
(problème SD non modifié) il suffit de s’arrêter aux combinaisons de w colonnes
et la complexité de l’attaque est donc :

w∑

i=1

(
n

i

)
= O

(
nw

w!

)
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En acceptant d’utiliser beaucoup de mémoire et en utilisant le paradoxe des
anniversaires on peut faire baisser cette complexité. Il suffit de construire une
grande liste de mots de poids w

2 et de chercher des collisions (des mots ayant le
même syndrome) dans cette liste. On construit alors des listes de taille :

dw
2 e∑

i=0

(
n

i

)
= O

(
n

w
2

w
2 !

)
.

L’attaque a alors un coût total en O (
w
2 log2 n× (n

w
2 /w

2 !)
)
.

6-3.1 Décodage par ensemble d’information
Un ensemble d’information est un ensemble de k éléments du support du

code tel que les k colonnes correspondantes d’une matrice génératrice forment
une matrice k × k inversible.

Le décodage d’un mot c′ = c + e par ensemble d’information va consister à
choisir aléatoirement un ensemble d’information I, inverser la sous-matrice GI

de la matrice génératrice et calculer un pseudo-inverse de c′ sur ces k positions :
m′ = c′I × G−1

I . Si en recodant le pseudo-inverse m′ on trouve un mot de code
à distance moins de w de c′ alors on a réussi à décoder. Pour que ce soit le cas
il suffit que l’ensemble d’information choisi ne contienne aucune des positions
non nulles de e. Cela permet donc de tester plusieurs combinaisons d’erreurs en
une seule opération : on ajoute une inversion (d’un coût maximum de O (

k3
)
)

pour regarder d’un seul coup
(
n−k

w

)
motifs d’erreur. En supposant que l’on a

une seule solution (ce qui est le cas quand on s’attaque au cryptosystème de
McEliece), la complexité finale est de l’ordre de :

Complexité = O
(

k3

(
n
w

)
(
n−k

w

)
)
' O

(
k3

( n

n− k

)w
)

Si on cherche maintenant à résoudre une instance du problème SD, c’est-
à-dire trouver un mot de petit poids ayant un syndrome donné cela se passe
exactement de la même façon, mais pour la matrice de parité : on choisit un
ensemble d’information, on prend la sous-matrice carrée correspondant au n−k
colonnes complémentaires de la matrice de parité et on calcule un pseudo inverse
du syndrome avec cette matrice. S’il a un poids plus petit que w c’est gagné,
autrement on recommence avec un autre ensemble d’information. On va tester
exactement le même nombre de mots de petits poids que le nombre de motifs
d’erreur dans le cas du décodage, et le coût supplémentaire est O (

(n− k)3
)
.

On a donc une complexité similaire (en supposant qu’il n’y a qu’une solution) :

Complexité = O
(

(n− k)3
( n

n− k

)w
)

Les deux problèmes sont donc quasiment identiques, mais de façon générale,
la deuxième façon de voir les choses est mieux adaptée pour affiner les attaques.
Notons aussi que cette méthode va apporter un gain considérable par rapport à
la recherche exhaustive quand il y a une solution au problème. Dans le cas où
il n’y a pas de solution elle risque en revanche de devenir plus coûteuse si on
ne choisit pas bien les ensembles d’information que l’on teste : pour bien faire il
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faudrait que leurs complémentaires forment un recouvrement minimal de tous
les ensembles de w positions du support.

6-3.2 Attaques raffinées
Les attaques que je présente ici sont des évolutions du décodage par ensemble

d’information utilisant des calculs supplémentaires pour chaque ensemble choisi
(dans le but de tester encore plus de motifs d’erreur à la fois) et reposant sur
un choix des ensembles d’information permettant de ne pas recalculer tout le
pivot à chaque fois. Certains de ces algorithmes ont été inventés directement
pour servir d’attaque contre le système de McEliece et permettre d’établir plus
précisément des paramètres offrant une bonne sécurité, d’autres ont été mis au
point pour chercher des mots de petit poids dans un code ou déterminer la
distance minimale d’un code. Dans les deux cas les applications sont les mêmes
et les algorithmes permettent tous d’attaquer un peu mieux le problème SD
général.

Les algorithmes que je détaille ici ne sont que les principales étapes dans
l’amélioration des attaques contre le problème SD. D’autres papiers traitant de
la sécurité de ce problème et du cryptosystème de McEliece ont bien sûr été
publiés pendant ce temps-là [1, 2, 59].

a) Lee & Brickell
Cette attaque a été décrite en 1988 par Lee et Brickell [58]. C’est le premier

papier à avoir été publié qui améliore nettement la complexité du décodage
par ensemble d’information tel que décrite précédemment. L’idée est de faire
quelques calculs supplémentaires pour chaque ensemble d’information choisi.
Les auteurs partent du principe qu’il est beaucoup plus facile de trouver un en-
semble d’information qui contient quelques erreurs, qu’un ensemble n’en conte-
nant aucune. Ils procèdent donc de la façon suivante :

1. tirer un ensemble d’information I et calculer c′ + c′I × G−1
I G

2. énumérer toutes les erreurs eI de poids ≤ j dans l’ensemble I

3. pour chaque eI , regarder si le poids de c′ + c′IG−1
I G + eIG−1

I G est
plus petit que w

4. retourner à l’étape 1 pour un autre I

Libre à l’attaquant de choisir la valeur de j la mieux adaptée. Le coût de
l’attaque devient alors :

Complexité = O
(

1
Pj

(k3 + k

j∑

i=0

(
k

i

))
,

où Pj désigne la probabilité que I convienne et contienne donc j erreurs ou
moins. On a donc :

Pj =
j∑

i=0

(
w
i

)(
n−w
k−i

)
(
n
k

)

L’optimal sera à peu près toujours pour j = 2, quand le coût du pivot est
voisin de celui de l’énumération des erreurs. Dans le cas des paramètres initiaux
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Fig. 6-3 – L’algorithme de Stern pour résoudre SD.

de McEliece (n = 1024, k = 524 et w = 50) le facteur de travail d’une attaque
tombe de 284 à 273.

Lee et Brickell proposent ensuite de ne pas recalculer entièrement l’étape 2
et de regarder le poids obtenu au fur et à mesure. Il suffit donc en moyenne de
calculer 2w lignes pour dépasser le poids de w. Ils gagnent ainsi un facteur 10
en moyenne.

De même, ils évoquent la possibilité de ne pas refaire entièrement le pivot
entre les différents choix d’ensembles d’information en choisissant des ensembles
qui ne diffèrent qu’en un point et espèrent ainsi gagner encore un facteur 10.

b) Stern
Cette deuxième méthode, présentée par Stern [88], a d’abord été conçue pour

chercher des mots de petits poids dans un code. Comme je l’ai dit, ce problème
est quasiment équivalent au problème de décodage et l’algorithme peut s’adapter
très facilement.

La technique employée par cet algorithme repose sur les mêmes idées que
celui de Lee et Brickell : encore une fois on commence par choisir un ensemble
d’information I, puis on effectue un pivot (sur la matrice de parité H ici) et on
va chercher des solutions ayant un poids 2p hors de l’ensemble d’information
(dans son complémentaire Ī ) et ≤ w − 2p dans l’ensemble.

C’est à ce moment-là que vont intervenir les modifications. L’algorithme de
Lee et Brickell consisterait en gros à essayer toutes les erreurs de poids 2p dans
Ī, calculer le syndrome correspondant et regarder si son poids est ≤ w − 2p
(ou, dans le cas d’un décodage, la distance entre ce syndrome et celui que l’on
cherche). Ici à la place on va économiser un peu en utilisant le paradoxe des an-
niversaires : on sépare Ī en deux ensembles Ī0 et Ī1 (pas nécessairement de tailles
égales), on calcule toutes les combinaisons de p colonnes de Ī0 et toutes celles de
Ī1 et il suffit ensuite de trouver deux colonnes (une de chaque ensemble) dont la
somme est de poids ≤ w− 2p. C’est là qu’intervient le deuxième raffinement de
l’algorithme, en utilisant une idée de Leon [59] : au lieu de regarder les colonnes
en entier on va s’intéresser uniquement à une « fenêtre » de ` lignes de la matrice
H, et au lieu de chercher toutes les combinaisons de poids faible on va unique-
ment regarder les combinaisons qui s’annulent sur cette fenêtre (voir figure 6-3).
On réduit ainsi la probabilité de succès, mais on diminue considérablement la
quantité de travail à fournir.

Le probabilité de succès de cet algorithme va donc dépendre de p et ` que
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l’on pourra ajuster pour trouver le meilleur compromis. La probabilité d’avoir
un choix de I, Ī0, Ī1 et de la fenêtre de taille ` qui convienne quand on a une
seule solution de poids w au problème est :

P =

(
w
2p

)(
n−w
k−2p

)
(
n
k

) ×
(
2p
p

)

4p
×

(
n−k−w+2p

`

)
(
n−k

`

)

Le premier facteur est la probabilité de bien choisir l’ensemble d’information, le
deuxième celui de bien choisir Ī0 et Ī1 et le troisième la fenêtre de taille `.

Le pivot de Gauss a un coût de O (
n(n− k)2

)
et le calcul des combinaisons

de colonnes de Ī0 et Ī1 un coût de O
(
`p

(
k/2
p

))
. Enfin, le coût de la comparaison

des éléments des deux ensembles et du calcul du poids total de chaque solution
est O

(
2p(n− k)× (

k/2
p

)2
/2`

)
.

Idéalement il faudra ajuster p et ` pour que les trois étapes aient des coûts
similaires.

c) Canteaut-Chabaud
Cette dernière version [17] est l’algorithme le plus performant pour trouver

une solution au problème SD. Elle est construite exactement comme la méthode
de Stern vue précédemment, mais tient compte de la remarque suivante : l’étape
la plus coûteuse dans l’algorithme est le calcul du pivot, si on peut réduire son
coût on pourra alors choisir des p et ` encore mieux adaptés et diminuer le coût
total de l’algorithme.

Pour diminuer le coût du pivot, Canteaut et Chabaud vont reprendre l’idée
évoquée dans l’article de Lee et Brickell : au lieu de choisir des ensembles d’in-
formation complètement indépendants les uns des autres on va choisir des en-
sembles qui ne diffèrent que sur une seule position. La mise à jour du pivot
est alors beaucoup plus rapide, mais en revanche parmi les solutions que l’on
va examiner il y en aura nécessairement certaines de communes avec l’étape
précédente. C’est donc un compromis qui va diminuer le coût de chaque étape
en diminuant un peu la probabilité de succès. De plus, le fait que les ensembles
ne soient pas indépendants oblige à utiliser des châınes de Markov dans le calcul
de la probabilité de succès, et l’évaluation de la complexité totale est de ce fait
beaucoup plus compliquée. Avec cet algorithme, le coût d’une attaque sur le
cryptosystème de McEliece utilisant les paramètres d’origine [1024, 524, 101] est
alors de 264.2 opérations binaires.



Chapitre 7

Le système de chiffrement à clef
publique Augot-Finiasz

�
yndrome decoding est le problème NP-complet qui corres-
pond au problème de décodage d’un code aléatoire. Cepen-
dant, n’importe quel code donné est, en général, difficile à
décoder. De ce fait, même des codes construits pour être fa-
ciles à décoder jusqu’à leur distance construite, se trouvent
souvent difficiles à décoder au-delà. Comme nous l’avons
vu en introduction (voir section 1-2.3.b page 18), c’est le

cas par exemple pour les codes de Reed-Solomon : on les construit pour pou-
voir décoder de manière unique jusqu’à n−k

2 erreurs. Au-delà, l’algorithme de
Guruswami-Sudan [47, 92] permet encore de décoder en temps polynomial, mais
plus de façon unique (il renvoie la liste des solutions possibles) jusqu’à n−

√
kn

erreurs. Encore au-delà, leur décodage devient un problème difficile.
Ce problème est aussi connu sous le nom de Polynomial Reconstruction,

un problème très proche du problème PolyAgree qui est NP-dur. De plus,
récemment, Guruswami et Vardy [48] ont prouvé que le problème général de
décodage des codes de Reed-Solomon était lui aussi NP-dur. Faire reposer un
cryptosystème sur la difficulté de décoder un code de Reed-Solomon semble donc
une bonne idée.

Dans ce chapitre, j’expose une construction permettant de cacher une ins-
tance facile de Polynomial Reconstruction à l’intérieur d’une instance difficile.
La connaissance d’une solution de cette instance difficile étant la trappe du
cryptosystème. Malheureusement, la sécurité de cette construction repose sur le
problème de décoder dans un code engendré par un Reed-Solomon et un mot
aléatoire qui, contrairement à ce qui était cru initialement, n’est pas difficile.
Comme nous le verrons section 7-6 page 99, ce cryptosystème est cassé. L’idée
de base consistant à cacher une instance facile d’un problème difficile dans une
autre instance pourrait cependant être réutilisée avec d’autres problèmes.

Les résultats présentés dans ce chapitre ont fait l’objet d’une publication à
EUROCRYPT’03 [6].
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7-1 Polynomial Reconstruction – décodage des Reed-
Solomon

Le problème de Polynomial Reconstruction s’énonce de la façon suivante :

Polynomial Reconstruction : (PR)
Entrée : n, k et t des entiers et n couples (xi, yi)i=1...n d’éléments de Fq (les xi

tous distincts).
Propriété : il existe un polynôme p(X) tel que deg p(X) < k et p(xi) 6= yi pour
au plus t valeurs de i.

Le problème de décodage des Reed-Solomon, lui, s’énonce ainsi :

Décodage des Reed-Solomon : (DRS)
Entrée : un code de Reed-Solomon RSk de paramètres [n, k] sur Fq, un entier t
et un mot y ∈ Fn

q .
Propriété : il existe un mot du code RSk à distance t ou moins de y.

Dans le problème DRS, si on choisit les xi comme étant les éléments du
support du code on se retrouve exactement avec une instance de PR. De même,
une instance de PR peut se ramener à une instance de DRS pour un code ayant
comme support l’ensemble des xi. Les deux problèmes sont donc équivalents et
sont simplement deux formulations différentes d’un même problème.

Dans [40, 41], les auteurs prouvent que le problème PolyAgree ci après est
NP-dur :

PolyAgree :
Entrée : n, k et t des entiers et n couples (xi, yi)i=1...n d’éléments de Fq.
Propriété : il existe un polynôme p(X) tel que deg p(X) < k et p(xi) 6= yi pour
au plus t valeurs de i.

Cependant, leur preuve repose en partie sur la seule différence entre ce
problème et PR : le fait qu’ici les xi peuvent être égaux. Leur preuve ne semble
donc pas pouvoir s’adapter directement au problème de PR. Heureusement, très
récemment, Guruswami et Vardy [48] ont pu prouver le même résultat pour le
problème général de décodage des codes de Reed-Solomon.

Il est cependant à noter que les valeurs des paramètres pour lesquels les ins-
tances de PR ou DRS sont difficiles sont assez restreintes. Pour chacun, si t ≥
n−k on peut résoudre facilement l’instance par interpolation, si t ≤ n−k

2 on peut
trouver la réponse unique à l’instance en temps polynomial avec l’algorithme de
décodage des codes de Reed-Solomon (algorithme d’Euclide, Berlekamp-Welch
ou Berlekamp-Massey), et enfin si t ≤ n−

√
nk on peut trouver une liste de solu-

tions en utilisant l’algorithme de Guruswami-Sudan. En conclusion, les seuls cas
où ces problèmes sont effectivement difficiles sont les cas où n−

√
kn < t < n−k.

Ce sont ces instances qui font de ces problèmes des problèmes difficiles et il sera
donc nécessaire de toujours rester dans cet intervalle pour notre cryptosystème.

7-2 Construction du cryptosystème
Comme nous l’avons vu, le problème PR n’est difficile à résoudre que pour

des valeurs des paramètres assez précises. Il est donc très facile de basculer d’une
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instance facile à résoudre vers une instance difficile, et réciproquement. L’idée de
ce cryptosystème est donc de mélanger les deux types d’instances : cacher une
instance facile dans une instance difficile, et cela de façon à ce que la résolution
de l’instance facile nécessite la connaissance d’une solution de l’instance difficile.

Dans notre système, nous allons donc mélanger deux instances de DRS,
toutes deux issues du même code de dimension k et de support de longueur n
sur le corps Fq. L’une de ces instances consiste à décoder un mot de code auquel
on a ajouté w erreurs pour un w plus petit que n−k

2 , l’autre à décoder un mot
auquel on a ajouté W erreurs de façon à rendre cette instance difficile.

Le principal problème qui se pose est de déterminer comment mélanger ces
instances de façon à les lier du mieux possible.

7-2.1 Description du système
Nous nous plaçons ici dans le corps Fq qui est une extension de F2 de façon

à ce que log2 q soit un entier. La clef publique sera l’instance difficile de DRS,
soit un mot K = c+E où c est un mot du code RSk (évaluation d’un polynôme
Pc de degré k − 1) et E une erreur de poids W . La clef secrète quand à elle
sera la solution à cette instance : le couple (c, E). Pour chiffrer un message m
de (k − 1) log2 q bits nous procédons de la façon suivante :

1. convertir les (k − 1) log2 q bits de m en un polynôme Pm de degré
k − 2 sur Fq,

2. calculer cm le mot de code associé à m : l’évaluation de Pm,

3. choisir α aléatoirement dans Fq,

4. choisir une erreur e de poids w et de longueur n,

5. calculer le chiffré y = cm + αK + e.

Le processus de chiffrement est donc relativement simple et peu coûteux : le
plus cher est le calcul de cm : l’évaluation d’un polynôme de degré k− 2 sur Fq

en n points. Notons que quelqu’un qui souhaiterait directement décoder y dans
le code de Reed-Solomon sera obligé de décoder à la fois E et e et donc une
erreur de poids trop grand.

Pour déchiffrer, il suffit d’utiliser l’information contenue dans la clef secrète :
on connâıt c et E. Le chiffré y peut donc s’écrire : y = cm + αc + e + αE.
Introduisons le code RSk correspondant au code de Reed-Solomon raccourci sur
les positions non nulles de E. Ce code est de longueur n − W et toujours de
dimension k. Pour déchiffrer on procède donc comme suit :

1. écrire ȳ = c̄m + αc̄ + ē + αĒ = c̄m + αc̄ + ē,

2. c̄m et c̄ sont dans RSk donc si w ≤ n−W−k
2 on peut décoder ē.

3. on retrouve un polynôme P de degré k s’évaluant en c̄m + αc̄.

c̄ est l’évaluation de Pc et c̄m celle de Pm donc P = αPc + Pm

4. Pm de degré k − 2 et on connâıt Pc : on peut retrouver α à partir
du coefficient dominant de P,

5. on en déduit Pm = P − αPc et donc m.
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Comme on peut le constater, le déchiffrement n’est possible qu’à deux condi-
tions : avoir pris Pm de degré strictement inférieur à Pc afin de pouvoir retrouver
α, et avoir choisi w suffisamment petit pour permettre un décodage en temps
polynomial (il faut que l’instance sur le code raccourci soit une instance facile).
Une fois ces deux conditions rassemblées les deux algorithmes de chiffrement
et déchiffrement sont relativement simples et peu coûteux en temps de calcul
comme en mémoire.

7-2.2 Quelques remarques
Avec cette construction le choix de w n’est pas optimal. En effet, si on

prend w ≤ n−W−k
2 on peut, comme prévu dans l’algorithme de déchiffrement,

décoder dans le code raccourci avec les techniques de décodage classique. On
pourrait cependant utiliser l’algorithme de Sudan pour effectuer ce décodage : il
ne garantit pas d’avoir une réponse unique, mais selon le code de Reed-Solomon
utilisé, la probabilité d’avoir plusieurs réponses peut être négligeable. Ainsi, cela
permettrait de choisir n’importe quel w ≤ n −W −

√
k(n−W ), ou même un

peu plus, si on considère que parmi les W positions sur lesquelles on raccourcit
le code avant de faire le décodage il y a de fortes chances d’avoir quelques-unes
des w erreurs ajoutées pendant le chiffrement. Dans tous les cas, cela permet
d’utiliser un w un peu plus grand qui donnera une meilleure sécurité pour le
système. Cependant, cela nécessite d’effectuer un décodage avec l’algorithme de
Sudan qui est quand même plus coûteux que l’algorithme classique.

Remarquons aussi que lorsque l’on raccourcit le code pour passer de RSk

à RSk on a de bonnes chances de supprimer quelques erreurs de e. L’erreur
raccourcie ē est donc en général de poids inférieur à w. Selon la valeur de
W il est peut-être possible d’augmenter un peu w en ayant une probabilité
négligeable que le poids de ē soit supérieur à la capacité de correction de RSk.
Une étude précise de la valeur optimale de w tenant compte de ce fait est dis-
ponible dans [57].

7-3 Sécurité théorique

7-3.1 Liens entre m, α et e

Avant d’étudier les différentes sortes d’attaques applicables au système il
est intéressant de remarquer comment m, α et e sont liés. Effectivement, la
connaissance de n’importe lequel de ces trois éléments permet de facilement
retrouver les deux autres.

a) Si on connaît m
Quand on connâıt m (et donc Pm) on peut calculer y − cm = α(c + E) + e.

Il suffit alors de regarder 2w + 1 positions de ce mot et parmi ces positions une
majorité sont proportionnelles à c + E. On peut donc retrouver α, le coefficient
de proportionnalité majoritaire. Une fois m et α connus on retrouve e.

b) Si on connaît α
On calcule y − α(c + E) = cm + e, et on retrouve e et cm simplement

en appliquant l’algorithme de décodage des Reed-Solomon. En effet, on est
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nécessairement dans une instance facile puisque w est choisi pour donner une
instance facile une fois dans le code raccourci.

c) Si on connaît e
On calcule ici aussi y−e = cm +α(c+E). Ce mot est un mot du code RS+1,

le code engendré par le Reed-Solomon et la clef publique c + E. On connâıt
la matrice génératrice de ce code et on a un mot non bruité, on peut donc
facilement retrouver le message correspondant à ce mot de code en calculant un
pseudo inverse de la matrice génératrice. Ce message sera de longueur k + 1,
avec les k premiers coefficients correspondants exactement à m et le (k + 1)ème

étant α.

Les éléments m, α et e étant liés, toutes les attaques visant à retrouver l’un
de ces paramètres pourront être rangées dans la même catégorie d’attaques.
Cela va donc beaucoup simplifier l’inventaire des attaques possibles.

7-3.2 Les problèmes sous-jacents
Avant de regarder les meilleures attaques sur le système il est important de

bien identifier les différents problèmes que l’on doit savoir résoudre.
Le première remarque à faire est que la connaissance de couples clair/chiffré

n’apporte aucune information sur la clef secrète. Cependant, dans ce système,
un mot y aléatoire n’est pas nécessairement déchiffrable. Il est donc important
de savoir si le fait de savoir si un mot donné est déchiffrable ou non apporte
des informations quand à la clef secrète. C’est malheureusement le cas pour ce
système : si on essaye de déchiffrer un message construit avec une erreur e de
poids un peu supérieur à w, il ne pourra être déchiffré que si une partie de
l’erreur e est contenue dans l’erreur E et a été supprimée en raccourcissant le
code. En faisant déchiffrer successivement plusieurs messages avec des e bien
choisis, un attaquant peut ainsi retrouver E. Il faut donc noter que ce système
ne résiste, a priori, à aucune forme d’attaque à chiffré choisi, adaptative ou non
(une attaque adaptative permettra juste d’utiliser moins de chiffrés différents).

Maintenant, si on considère des attaques ne faisant pas appel à un oracle de
déchiffrement, on constate qu’il n’y a que deux façons de s’attaquer au système
pour déchiffrer un message : soit on essaye de retrouver la clef secrète, soit on
essaye de déchiffrer le message sans connâıtre cette clef secrète.

Nous appellerons RS+1, Reed-Solomon augmenté d’un mot, un code en-
gendré par RSk et un mot quelconque hors de RSk. Ainsi, les chiffrés y sont des
mots d’un code RS+1 auquel on a ajouté une erreur de poids w.

Retrouver la clef secrète consiste exactement à résoudre une instance difficile
de DRS. En revanche, essayer de déchiffrer sans connâıtre la clef secrète cor-
respond à un problème beaucoup moins clair. En effet plusieurs problèmes se
posent : le problème de décoder avec une clef publique telle qu’elle est construite
est-il différent du problème où on remplacerait cette clef par un mot aléatoire ?
Décoder w erreurs dans le code RS+1 est-il équivalent à décoder dans un code
aléatoire ?

Il est clair que par rapport à un code complètement aléatoire, dans notre
cas on peut toujours faire une recherche exhaustive sur α pour décoder. Mais
peut-on faire mieux qu’une recherche exhaustive ? Il faudra donc distinguer deux
sortes d’attaques : les attaques visant à retrouver α qui prennent en compte le
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fait que RS+1 n’est pas un code aléatoire, et les autres attaques qui traiteront
RS+1 comme un code aléatoire. Le deuxième type d’attaque correspond exac-
tement à des attaques sur le problème SD : décoder dans un code aléatoire. En
revanche, le premier type ne correspond à aucun problème difficile connu. Dans
la section 7-3.3 nous considérons que la meilleure attaque est la recherche ex-
haustive. Cependant, comme nous le verrons dans la section 7-6 page 99, cette
considération n’est pas raisonnable et retrouver α peut se faire, en général, en
temps polynomial.

7-3.3 Les attaques possibles
Comme nous l’avons vu, si on laisse de côté les attaques visant à retrouver

directement α, il y a deux types d’attaques possibles : retrouver la clef secrète
en s’attaquant à une instance de DRS, ou retrouver le clair correspondant à un
chiffré en s’attaquant à une instance de SD.

a) Attaques sur la clef
Pour s’attaquer à une instance difficile de DRS on peut encore une fois

procéder de deux façons. Soit on considère que n’ayant pas d’algorithme cor-
rigeant suffisamment d’erreurs, la structure de Reed-Solomon du code ne nous
apporte rien et dans ce cas on essaye de résoudre cette instance comme une
instance de SD. Dans ce cas les meilleures attaques seront les attaques basées
sur la recherche d’ensembles d’information comme l’algorithme de Canteaut-
Chabaud [17]. Autrement, on peut essayer d’utiliser la structure du code de
Reed-Solomon pour s’aider. Dans ce cas il faudra essayer de modifier l’ins-
tance difficile afin de pouvoir appliquer un algorithme de décodage connu. La
meilleure méthode sera d’essayer de raccourcir le code en des positions aléatoires
en espérant supprimer des valeurs non nulles de E. On peut ainsi faire diminuer
W de façon à se ramener à une instance facile.

b) Attaques sur une instance
Dans RS+1, α peut être vu comme une partie du message : soit on décide

de le traiter à part en utilisant le fait que l’on a une structure de Reed-Solomon
sur le reste, soit on le traite comme les autres coefficients. Dans le premier cas
on aura une attaque exhaustive qui va consister à énumérer tous les éléments
du corps sur lequel est construit le Reed-Solomon et pour chaque valeur, essayer
de décoder le complément. Dans le deuxième cas on va devoir décoder w erreurs
dans un code “aléatoire”. On se retrouve donc encore une fois dans un cas où le
meilleur algorithme sera celui de Canteaut et Chabaud, mais avec un code de
dimension 1 de plus et une erreur de poids w au lieu de W .

7-4 Sécurité pratique
Pour déterminer des paramètres adéquats pour le système il est nécessaire de

bien évaluer le coût de chacune des attaques énumérées précédemment. Comme
toujours, nous essayerons de viser une sécurité de 280 opérations binaires.
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7-4.1 Coût des attaques
a) Retrouver la clef secrète en utilisant la structure de RS (ESDW )

On essaye ici de résoudre une instance difficile de DRS en se ramenant à
une instance plus simple, que l’on sait résoudre. Pour cela on peut raccourcir
le code en β positions, et si ces β positions sont incluses dans les W positions
non nulles de E on n’aura plus qu’à décoder une erreur de poids W − β dans
un code de longueur n− β et de dimension k. Si on a réussi à se ramener à une
instance facile la résolution peut se faire en temps polynomial.

Le coût de cette attaque sera donc le produit du coût (polynomial) de l’al-
gorithme de décodage de Sudan et de l’inverse de la probabilité de choisir les
β positions correctement. Pour plus de simplicité nous négligerons la partie
polynomiale pour ne regarder que la probabilité qui est, elle, exponentielle.

Il est à noter que la valeur optimale de β n’est pas forcément facile à
déterminer : il se peut qu’en prenant un β plus grand on augmente suffisam-
ment la probabilité de tomber parmi les W erreurs pour compenser la perte de
longueur (et donc de capacité de correction). Nous allons donc évaluer la pro-
babilité de trouver β positions qui conviennent en fonction de la valeur choisie
pour β et ainsi déterminer l’optimal.

Supposons que parmi les β positions choisies, β0 soient incluses dans les W
positions non nulles de l’erreur. On se retrouve donc à résoudre le problème DRS
avec les paramètres W ′ = W − β0, n′ = n− β et k′ = k. Pour pouvoir décoder
il faut donc W ′ < n′−

√
n′k′ et donc aussi β0 > W −n′+

√
n′k′. La probabilité

de choisir correctement les β positions est donc égale à la probabilité d’avoir un
β0 dans l’intervalle

[
W − n′ +

√
n′k′;β

]
(si cet intervalle est non vide).

On peut calculer la probabilité que β0 vaille i :

Pβ0=i =

(
W
i

)(
n−W
β−i

)
(
n
β

) ,

et donc la probabilité de choisir β positions permettant de décoder :

Pβ =
β∑

i=W+β−n+
√

(n−β)k

(
W
i

)(
n−W
β−i

)
(
n
β

) =
n−W−

√
(n−β)k∑

i=0

(
W

β−i

)(
n−W

i

)
(
n
β

) .

Le coût de l’attaque sera l’inverse de cette somme et un attaquant choisira donc
β afin de maximiser cette probabilité.

Sur la figure 7-1 page suivante on remarque que le coût de l’attaque est
croissant (en dents de scie) avec β. L’optimal sera donc toujours soit la valeur
minimale (la plus petite valeur pour laquelle n−W −

√
(n− β)k ≥ 0), soit un

de plus (selon que cela ajoute un terme à la somme ou pas). Dans tous les cas la
probabilité sera presque la même et toujours choisir le plus petit β ne coûtera
rien à l’attaquant. On pourra donc utiliser β = n− (n−W )2

k .

b) Retrouver la clef secrète en résolvant une instance de SD (ISDW ou CCW )
Cette attaque va utiliser la recherche d’ensembles d’information (ISDW ). Sa

complexité sera donc de l’ordre de l’inverse de la probabilité de trouver un en-
semble d’information valide pour notre instance. Ici, il faut trouver un ensemble
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Fig. 7-1 – Complexité (logarithme de l’inverse de la probabilité de succès)
de l’attaque ESDW en fonction de la valeur de β, ici pour les paramètres
n = 1024, k = 900 et W = 65.

de k positions parmi n ne contenant aucune des W erreurs. La probabilité de
bien tomber est donc :

Pvalide =

(
n−W

k

)
(
n
k

) =

(
n−k
W

)
(

n
W

)

Avec un algorithme de base le coût de l’attaque serait l’inverse de cette
probabilité multiplié par un coût polynomial (le coût d’un pivot de Gauss sur la
matrice de parité du code). En utilisant un algorithme plus évolué comme celui
de Canteaut-Chabaud [17] (CCW ) on peut éliminer ce facteur polynomial en ne
recalculant pas entièrement le pivot à chaque fois, de plus il est aussi possible
d’améliorer la probabilité de succès en faisant un peu de calcul supplémentaire
à chaque instance. Cependant, comme nous le verrons sur la figure 7-2 page 96
cette attaque a asymptotiquement un coût très proche de celui de l’attaque
élémentaire.

c) Retrouver α pour une instance
Comme nous l’avons remarqué à la section précédente, il ne semble a priori

pas évident de pouvoir faire mieux pour retrouver α qu’une recherche exhaustive
parmi les éléments du corps utilisé. La complexité de cette attaque serait donc
la taille du corps multipliée par un facteur polynomial correspondant au coût
d’un décodage classique.

d) Décoder e dans RS+1 comme dans un code aléatoire (ISDw ou CCw)
Ici, comme dans l’attaque de b) page précédente, il s’agit de décoder dans un

code aléatoire. On utilise donc l’algorithme de Canteaut-Chabaud, mais main-
tenant avec les paramètres n, k +1 et w. La dimension est donc un de plus et le
poids différent. On trouve une probabilité de choisir un ensemble d’information
valide (ISDw) égale à :
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Pvalide =

(
n−k−1

w

)
(

n
w

) avec w = n−W −
√

(n−W )k

L’attaque de Canteaut-Chabaud (CCw) aura donc un coût un peu inférieur
à l’inverse de cette probabilité.

7-4.2 Courbes des coûts
Les attaques possibles étant bien identifiées il faut maintenant trouver des

paramètres tels que la sécurité de la meilleure attaque soit en 280 opérations
binaires. Les paramètres que nous pouvons choisir sont :

– q la taille du corps Fq dans lequel on travaille,
– n la longueur du code,
– k la dimension du code,
– W le poids de l’erreur E,
– w le poids de la petite erreur e.
L’attaque par recherche exhaustive sur α oblige à avoir au moins 280 éléments

dans le corps. Il faut donc log(q) ≥ 80. De plus, plus le poids de e est élevé, plus
cette erreur sera difficile à décoder pour un attaquant (tant qu’elle ne dépasse
pas n− k). Comme w ≤ n−W −

√
(n−W )k < n− k, le mieux est de choisir

w = n−W −
√

(n−W )k. Rappelons que l’on peut aussi choisir w = n−W−k
2 si

on ne veut pas utiliser l’algorithme de Sudan pour décoder : cela donnera une
moins bonne sécurité mais un algorithme un peu plus rapide.

Il ne reste donc qu’à choisir les valeurs de n, k et W . La longueur n va en
même temps donner la taille de la clef publique (c’est un mot de longueur n
sur Fq) et idéalement des petites valeurs seront plus commodes à utiliser. De
même, plus k est grand, plus le taux de transmission du chiffrement (égal à
k−1

n ) est élevé. Cependant plus k est grand, plus la valeur du w sera petite
et cela rend plus facile les attaques sur une instance. Pour bien voir comment
se comportent les complexités des différentes attaques on peut tracer quelques
courbes. La figure 7-2 page suivante montre ce que cela donne pour différentes
valeurs de n et k. On peut constater en particulier que pour n = 1024 la valeur
k = 900 semble donner une sécurité suffisante pour W = 74.

7-4.3 Comportement asymptotique
En prenant en compte les 3 types d’attaques exposés précédemment on

constate qu’il n’est pas dur de trouver un jeu de paramètres correspondant au
niveau de sécurité que l’on désire. Asymptotiquement il se trouve que trouver
de tels paramètres reste toujours aussi simple.

a) Complexités
Afin de choisir des paramètres asymptotiques corrects il est nécessaire de

regarder la complexité asymptotique des différentes grandeurs entrant en jeu
dans le système. On a :

– taille de clef : n log q
– taux de transmission : k−1

n
– taille de bloc : (k − 1) log q (en entrée).
– coût du chiffrement : O (

nk log2 q
)

opérations binaires
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Fig. 7-2 – Logarithme du facteur de travail binaire des différentes at-
taques en fonction de W . De façon générale, ce sont les attaques ESDW

(retrouver la clef secrète en raccourcissant le code) et CCw (attaque de
Canteaut-Chabaud sur une instance) qui vont déterminer de bons pa-
ramètres.

– coût du déchiffrement : O (
(n−W )2 log2 q

)
opération binaires

Il convient maintenant de déterminer le coût asymptotique des attaques. La
première chose à remarquer est que tant que l’on choisit W de façon à avoir une
instance difficile de DRS pour retrouver la clef secrète on a W > n−

√
nk et ceci

fait que w est nécessairement plus petit que W . Ainsi, ISDW sera toujours moins
efficace que ISDw (et de même pour les attaques CC). Il n’est donc pas nécessaire
de regarder le coût de cette attaque. De même, asymptotiquement CCw et ISDw

sont presque équivalentes, pour plus de simplicité nous ne regarderons donc
que ISDw. Comme on le voit sur la figure 7-2 les attaques ISDw et ESDW étant
monotones elles se croisent au point de sécurité maximale. Il suffit de déterminer
ce point d’intersection pour connâıtre la sécurité du système.

On cherche donc la solution de :
(
n
k

)
(
n−w

k

) =

(
n
β

)
(
W
β

) avec β = n− (n−W )2

k
et w = n−W −

√
(n−W )k

Il faut donc :

(n− w − k)!(n− β)!W ! = (W − β)!(n− k)!(n− w)!

Il n’est malheureusement pas possible de déduire une expression simple du
W optimal en fonction des autres paramètres de cette équation. Il n’est donc
pas non plus possible de donner la complexité asymptotique des attaques en
fonction de n et k quand on choisit le W optimal.

b) Passage à l’échelle
Il semble donc difficile de trouver une formule exacte déterminant la sécurité

optimale du système. En revanche, on peut constater que si on a une solution
(n0, k0,W0) optimale pour la sécurité, si on multiplie par un facteur λ tous les
paramètres on aura encore une solution optimale.
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En effet, en multipliant n, k et W par λ, w et β sont eux aussi multipliés
par λ, et on obtient alors :

fλ(n, k,W ) =
(λn− λw − λk)!(λn− λβ)!(λW )!
(λW − λβ)!(λn− λk)!(λn− λw)!

.

Il suffit donc de vérifier que fλ est toujours égal à 1 (au premier ordre). On
utilise l’équivalent donné par la formule de Stirling en négligeant tous les termes
polynomiaux :

n! ≈ nn

en
,

et on obtient :

fλ(n, k,W ) =
(λn− λw − λk)λn−λw−λk(λn− λβ)λn−λβ(λW )λW

(λW − λβ)λW−λβ(λn− λk)λn−λk(λn− λw)λn−λw

Les termes en ont tous disparu du fait que les sommes des éléments présents au
numérateur et au dénominateur sont égales. De même on peut diviser tous les
termes par λ pour obtenir :

fλ(n, k,W ) =
(n− w − k)λn−λw−λk(n− β)λn−λβWλW

(W − β)λW−λβ(n− k)λn−λk(n− w)λn−λw

Enfin, si on factorise le λ en puissance on trouve :

fλ(n, k, W ) =
[

(n− w − k)n−w−k(n− β)n−βWW

(W − β)W−β(n− k)n−k(n− w)n−w

]λ

Donc si des paramètres vérifient f1(n0, k0,W0) = 1, alors pour tout λ on
aura fλ(n0, k0, W0) = 1λ = 1.

On peut donc augmenter linéairement tous les paramètres du système et
rester au point optimal. En utilisant la même approximation grossière que
précédemment, la sécurité s’exprime en fonction de λ comme :

Complexitéλ =

(
λn
λk

)
(
λ(n−w)

λk

) ≈
[ (

n
k

)
(
n−w

k

)
]λ

= Complexitéλ
1

En conclusion, on peut donc dire que quand on a un jeu de paramètres
qui convient bien, si on multiplie tous ces paramètres linéairement par λ, le
logarithme de la sécurité sera lui aussi multiplié par λ.

Notons qu’avec les complexités obtenues précédemment, l’introduction de
λ va faire augmenter la taille de clef et de bloc linéairement en λ, le taux
de transmission reste constant et les coûts de chiffrement et de déchiffrement
augmentent eux quadratiquement.

c) Choix des paramètres initiaux
On sait que l’on peut facilement faire passer à l’échelle un jeu de paramètres

afin d’obtenir la sécurité que l’on veut. En revanche il reste plusieurs choix pour
les paramètres initiaux. Les paramètres n = 1024, k = 900 et W = 74 sont ceux
qui offrent le meilleur taux de transmission pour une sécurité de 280 en longueur
1024. On pourrait en revanche chercher à maximiser la sécurité pour une même
longueur, ou encore augmenter W pour diminuer le coût du décodage.
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Pour maximiser la sécurité il faut choisir n = 1024 et k autour de 650, ce
qui donne, pour le W optimal, une sécurité autour de 2120. Pour minimiser le
coût du déchiffrement il faut prendre un petit k. Par exemple pour k = 320
on peut prendre W = 470 et on obtient encore une sécurité de 280. Le coût du
déchiffrement est en revanche divisé par 3 (et le taux de transmission aussi).

Il reste donc aussi beaucoup de liberté dans le choix des paramètres initiaux
que l’on veut faire passer à l’échelle, selon ce que l’on vise pour le système final.

7-5 Réduction de la taille de clef
La taille de clef et la taille de bloc sont les deux principaux points faibles

de ce système. On ne peux pas diminuer la taille de bloc facilement car n et
q sont déjà choisis proches de leur minimum : un n plus petit rend le système
vulnérable aux attaques par décodage et un q plus petit va rendre la recherche
exhaustive sur α trop facile. En revanche, comme vu dans la section précédente,
les attaques type ISDW pour retrouver la clef sont bien plus difficiles que les
autres : on peut certainement gagner quelque chose tout en les rendant plus
faciles.

7-5.1 Utilisation d’un sous-corps

Pour réduire la taille de clef, on peut choisir de prendre la clef publique
dans un sous-corps de Fq. Cela oblige aussi à choisir le support du code dans ce
même sous-corps, mais cela ne devrait rien changer à la sécurité du système :
on continue à choisir α et m dans Fq.

Soit q0 tel que log2 q0 divise log2 q, la taille du sous-corps utilisé. On prend les
n éléments du support dans Fq0 et on prend pour la clef un polynôme Pc unitaire
de degré k − 1 sur Fq0 . Cela nous donne donc un c appartenant à Fn

q0
auquel

on n’a plus qu’à ajouter une erreur de poids W elle aussi dans le sous-corps.
La taille de clef passe alors d’une taille nq à une taille nq0 qui reste cependant
nécessairement plus grande que n2 puisque tout le support doit être dans Fq0 .
Avec cette méthode seules les attaques ISDW et CCW sont rendues plus faciles,
la modification est transparente pour les autres attaques.

Si on veut diminuer la taille de clef encore plus c’est possible en prenant la
clef dans un sous-code sur un sous-corps de Fq0 . Si on prend Fq1 un sous-corps
de Fq0 en conservant toujours un support dans Fq0 , cela induit un sous-code de
dimension k′ plus petite que k. On a (n− k′) = logq1

q0(n− k) ce qui peut faire
chuter la dimension du code dramatiquement et rendre les attaques très faciles.
En revanche, encore une fois, cela n’affecte a priori pas les autres attaques sur
le système. Donc si q0 et q1 sont choisis de façon à conserver les attaques ISDW

et CCW au dessus de 280 opérations cela ne devrait pas poser de problèmes. On
peut alors avoir une taille de clef de nq1.

Par exemple, avec les paramètres précédents n = 1024, k = 900 et W = 74,
au lieu de prendre Fq = F280 on peut choisir Fq = F284 , Fq0 = F212 et Fq1 = F23

en conservant la sécurité de 280. Au passage, on réduit la taille de clef publique
de 80 kbits à 3 kbits, ce qui devient tout à fait acceptable.
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7-5.2 Attaque utilisant la trace
Le problème de cette réduction de taille de clef est que, même si elle n’avan-

tage effectivement en rien un attaquant utilisant ESDW ou CCw, elle va par
contre rendre beaucoup plus facile la recherche exhaustive sur α. L’attaquant
va pour cela utiliser l’application trace Tr : Fq → Fq0 . En l’appliquant à un
chiffré on obtient par linéarité :

Tr(y) = Tr(cm) + Tr(α(c + E)) + Tr(e)

De plus, comme (c+E) est dans Fq0 on a :

Tr(y) = Tr(cm) + Tr(α)× (c + E) + Tr(e)

La trace d’un mot du code de Reed-Solomon sur Fq étant un élément du Reed-
Solomon sur Fq0 , on se retrouve avec un problème tout à fait similaire au
problème de départ mais sur Fq0 . Si on fait alors une recherche exhaustive sur
Tr(α) on a une attaque de complexité q0 qui permet de retrouver Tr(α) et donc
aussi Tr(e) et Tr(cm). Une fois que l’on a Tr(e) on connâıt les positions non
nulles de e (ou du moins une bonne partie) et on peut alors décoder l’instance
initiale du problème et retrouver m.

Même si cette réduction de taille de clef semblait attirante il faudra donc
s’en passer.

7-6 Attaque de Coron
Cette attaque, présentée par Jean-Sébastien Coron [20], montre qu’il y a

mieux à faire pour retrouver α qu’une simple recherche exhaustive. Elle a l’hor-
rible inconvénient de toujours pouvoir s’appliquer au système si w est choisi
de façon à pouvoir décoder de façon unique (c’est-à-dire quand w ≤ n−W−k

2 ).
Elle ne s’applique a priori pas quand on utilise l’algorithme de Sudan pour
déchiffrer, mais Kiayias et Yung [57] ont montré qu’une modification de l’algo-
rithme de Guruswami-Sudan permettait aussi d’attaquer tous les cas où w ≤
n−W −

√
(n−W )k.

7-6.1 Description de l’attaque
Cette attaque est une variante de l’algorithme de décodage de Berlekamp-

Welch [13]. L’idée est de réécrire le système sous forme polynomiale, coordonnée
du support par coordonnée du support. On écrira (xi)i=1..n les éléments du
support et Ki, yi et ei les coordonnées respectives de la clef publique K = c+E,
du chiffré y et de l’erreur e. On a alors :

∀i ∈ [1..n] yi = Pm(xi) + αKi + ei.

Soit Le le polynôme localisateur de e. Ce polynôme inconnu est unitaire
de degré w et contient donc w coefficients inconnus. Si on multiplie l’équation
précédente par ce polynôme on trouve :

∀i ∈ [1..n] yiLe(xi) = Pm(xi)Le(xi) + αKiLe(xi),
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et donc :
∀i ∈ [1..n] (yi − αKi)Le(xi) = Pm(xi)Le(xi). (7-1)

Afin de linéariser cette équation on introduit le polynômeN = Pm×Le. Il est
de degré k−2+w et possède donc k−1+w coefficients inconnus. L’équation 7-1
peut alors s’écrire :

∀i ∈ [1..n] (yi − αKi)Le(xi)−N (xi) = 0. (7-2)

Toutes les solutions de 7-1 donnent une solution de 7-2, en revanche certaines
solutions de 7-2 peuvent ne pas correspondre à une solution de 7-1. Il faudra
donc trouver toutes les solutions de 7-2 pour ensuite faire le tri.

Si on considère α comme un paramètre on se retrouve avec un système
linéaire avec pour inconnues les w + 1 coefficients de Le (on suppose qu’il n’est
pas nécessairement unitaire pour garder un système linéaire au lieu d’un système
affine) et les k − 1 + w coefficients de N . On dispose de n équations dont au
minimum n−W sont indépendantes (tous les éléments du support pour lesquels
Ei est nul donnent des équations indépendantes), et comme w ≤ n−W−k

2 on a
juste ce qu’il faut comme équations. On cherche comme solution un élément non
nul du noyau de ce système, il est donc nécessaire que le noyau soit non trivial
et donc que le déterminant du système soit nul.

Le déterminant du système est un polynôme de degré w + 1 en α que l’on
peut calculer. Les seuls α donnant une solution non nulle au système font partie
des racines de ce polynôme. On trouve donc au plus w + 1 valeurs possibles de
α que l’on n’a plus qu’à essayer l’une après l’autre afin de déchiffrer le message.

Un problème peut tout de même se poser : on sait qu’il y a au moins une
solution au système 7-2 puisqu’il y en a au moins une au système 7-1, en revanche
rien ne dit que le déterminant n’est pas identiquement nul. Si tel est le cas on
n’a alors plus aucune information sur α car tous donneront une solution non
nulle pour N et Le.

Dans la pratique, étant donné que l’on travaille sur un corps très grand,
la probabilité de tomber sur un déterminant toujours nul est négligeable. En
revanche il est peut-être possible de construire des instances du problème pour
lesquelles le polynôme est toujours nul, à savoir : le système est toujours de
rang trop petit, quelle que soit la valeur de α. Rien ne dit cependant que cela
n’apportera pas de nouvelles faiblesses au système. Cette voie reste tout de
même à explorer.

7-6.2 Une version multi-clefs
Pour parer cette attaque on peut imaginer utiliser plusieurs clefs publiques

ayant la même localisation de l’erreur. On transformerait ainsi le système de
l’équation 7-2 en un système à plusieurs paramètres. Sa résolution serait donc
beaucoup plus compliquée.

a) Construction
On va utiliser ν couples clef publique/clef privée. On génère donc ν couples

(c(i), E(i))i=1..ν distincts pour des erreurs E(i) ayant toute le même support
(c’est nécessaire pour pouvoir raccourcir le code et déchiffrer) et des mots de
code c(i) évaluation de polynômes unitaires de degré k− i (on a besoin de degrés
étagés pour facilement retrouver tous les α(i)).
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Le chiffrement est alors :

y = cm +
ν∑

i=1

α(i)
(
c(i) + E(i)

)
+ e.

Le déchiffrement se passe comme précédemment en raccourcissant pour retrou-
ver e puis en retrouvant tous les α(i) successivement. Pour que cela fonctionne
il faut bien sûr prendre un message de plus bas degré que précédemment : ici il
faut que Pm soit de degré au plus k − ν − 1.

b) Nouvelle attaque sur la clef
On fournit ν clefs correspondant à des mots de codes bruités sur les mêmes

positions. De ce fait, retrouver ces positions est plus simple que pour un seul mot.
En modifiant légèrement l’algorithme de Berlekamp-Welch on peut alors non
plus décoder n−k

2 erreurs mais ν
ν+1 (n−k) erreurs. L’algorithme de Guruswami-

Sudan doit lui aussi certainement pouvoir s’adapter pour corriger plus d’erreurs
dans ce cas-là, mais j’ignore encore comment pour l’instant. Dans tous les cas
cela nous oblige à prendre un W beaucoup plus grand qu’avant et donc, par la
même occasion un w plus petit.

c) Taille de clef
On a aussi multiplié la taille de la clef par ν dans cette opération. On peut

éviter cela en modifiant un peu le chiffrement et en faisant encore une fois
intervenir la trace. Cela permet de n’utiliser qu’une seule clef, mais qui sera
projetée de différentes façons sur un sous-corps pour rendre le même effet que
plusieurs clefs sans a priori faciliter aucune des autres attaques. En revanche
la remarque précédente tient encore et cela oblige aussi à prendre un W plus
grand. De plus cela limite la valeur de ν car il faut toujours que le support du
code soit inclus dans le sous-corps ν fois plus petit que Fq et donc n ≤ 2

log2 q
ν .

7-6.3 Adaptation de l’attaque de Coron
Malheureusement, même avec plusieurs clefs l’attaque de Coron tient en-

core [21]. On réécrit les équations coordonnée par coordonnée et on trouve :

∀i ∈ [1..n] yi = Pm(xi) +
ν∑

j=1

α(j)K
(j)
i + ei. (7-3)

Encore un fois nous allons introduire Le le polynôme localisateur de e et
N = Le × Pm et multiplier l’équation par Le. On obtient :

∀i ∈ [1..n] yiLe(xi) = N (xi) +
ν∑

j=1

α(j)Le(xi)K
(j)
i .

Maintenant, si comme précédemment on considère les α(j) comme des pa-
ramètres on va obtenir des équations de degré ν, qui risquent de poser quelques
problèmes de résolution. Pour simplifier cela on va de nouveau linéariser le
système en introduisant les polynômes (R(j))j=1..ν avec R(j) = α(j)Le. Ces po-
lynômes sont de degré w et introduisent donc chacun w + 1 inconnues au lieu
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d’une seule inconnue α(j). En revanche, on a maintenant un système linéaire :

∀i ∈ [1..n] yiLe(xi) = N (xi) +
ν∑

j=1

K
(j)
i R(j)(xi). (7-4)

Notons qu’encore une fois une solution de l’équation 7-3 induit toujours une
solution à l’équation 7-4. Le système 7-4 a donc nécessairement une solution
non nulle dans son noyau qu’il reste à déterminer.

Le système est constitué de n équations en k + w − ν + (ν + 1)(w + 1) =
k + w(ν + 2) + 1 inconnues (N est de degré au plus k + w − ν − 1 et Le et
les R(j) sont de degré w). Le système n’est pas de rang maximal puisque l’on
sait qu’il y a au moins une solution. En revanche, s’il est de rang exactement
k + w(ν + 2) (un de moins que le nombre d’inconnues), l’ensemble des solutions
sera de dimension 1. Dans ce cas, n’importe quelle solution permet de retrouver
m, simplement en calculant N/Le avec les valeurs trouvées par cette solution
(on supprime le coefficient linéaire que peut avoir introduit l’espace vectoriel).

On sait donc que si le système 7-4 est de rang k + w(ν + 2) on pourra
alors attaquer le système. Cela n’est pas garanti car la présence des K

(j)
i peut

faire tomber le rang à n − W (la longueur du code raccourci sur l’erreur).
Cependant, vu que l’on travaille sur un corps de très grande taille, la probabilité
que cela fasse chuter le rang même de 1 est négligeable si les K

(j)
i sont choisis

aléatoirement. On peut donc considérer que le rang est maximal et il suffit donc
pour pouvoir utiliser cette attaque d’avoir :

n ≥ k + (ν + 2)w (7-5)

Cependant d’autre conditions doivent aussi être remplies par les variables.
On a vu à la section 7-6.2 page 100 que pour résister aux attaques sur la clef il
fallait :

W >
ν

ν + 1
(n− k) (7-6)

Enfin, pour pouvoir déchiffrer le message il faut aussi :

w ≤ n−W − k

2
(7-7)

En mettant ensemble les 3 équations 7-5, 7-6 et 7-7 on aboutit à la consta-
tation suivante : il est toujours possible d’appliquer une des deux attaques si
on veut pouvoir déchiffrer. On aboutit donc à la même conclusion que pour la
version à une seule clef publique : si on ne se place pas volontairement dans un
cas dégénéré, il y a toujours une attaque qui permet de déchiffrer les messages.

7-7 Conclusion
Nous avons construit un nouveau système de chiffrement basé sur les codes

qui est assez efficace en vitesse de chiffrement et déchiffrement, mais qui, comme
tous les systèmes utilisant des codes, possède les désavantages d’avoir une clef
relativement grosse et un taux de transmission plus petit que 1. Ce système est
malheureusement cassé et semble difficile à réparer sans modifications majeures.
Il introduit cependant un nouveau concept de chiffrement à clef publique dont
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la sécurité réside dans la façon de cacher une instance facile d’un problème dans
une instance difficile. Ici nous utilisons le problème de Polynomial Reconstruc-
tion pour lequel la limite entre les instances faciles et difficiles a l’avantage d’être
bien connue. Malheureusement la façon de cacher l’instance facile dans l’instance
difficile possède une faille. Cependant, il est peut-être possible d’adapter cette
idée à d’autres problèmes possédant aussi des instances faciles et d’autres diffi-
ciles : il n’y a pas alors besoin d’introduire une trappe dans une instance difficile,
mais juste une trappe dans la façon de cacher l’instance facile.
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Chapitre 8

Une famille de fonctions de hachage
cryptographiques rapides

à sécurité prouvée

�
ne grande majorité des fonctions de hachage utilisées au-
jourd’hui en cryptologie est construite sur un même mo-
dèle : l’itération d’une fonction de compression selon le
schéma présenté en 1989 par Damg̊ard et Merkle [26, 67].
Dans la plupart des cas, ces fonctions de compression sont
construites dans le but d´être très rapides et utilisent pour
cela des mécanismes empruntés aux systèmes de chiffrement

symétrique [83, 69]. D’autres constructions, empruntant des techniques de la
cryptographie à clef publique, permettent d’obtenir des fonction de compression
dont la sécurité est prouvée [37], cependant, cela se fait toujours au détriment
de la vitesse et ces fonctions sont beaucoup trop lentes pour être d’une utilité
pratique.

Dans ce chapitre je présente une famille de fonctions de hachage présentant
les deux propriétés précédemment citées : la rapidité et une sécurité s’appuyant
sur des problèmes biens définis. La construction utilisée est encore celle du
schéma de Damg̊ard et Merkle et la fonction de compression peut être vue
comme une variante du cryptosystème de Niederreiter [70].

Nous verrons dans un premier temps comment construire une telle fonction,
puis comment la rendre à la fois plus rapide et plus sûre. Ensuite une étude
des meilleures attaques sur cette construction nous permettra de déterminer les
paramètres minimums permettant d’obtenir une sécurité suffisante.

Les résultats présentés dans ce chapitre n’étant pas encore officiellement
publiés, seule une version partielle est disponible via le serveur d’ePrint de
l’IACR [7].
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8-1 Généralités sur les fonctions de hachage cryptogra-
phiques

Une fonction de hachage H est une fonction de F2
∗ dans F2

r qui prend
en entrée un document de longueur quelconque et retourne en sortie une suite
binaire de longueur donnée. Le but d’une telle fonction est de garantir l’intégrité
d’un document, c’est-à-dire, permettre d’être certain qu’un document donné
correspond bien à ce que l’on attend et qu’il n’a pas été modifié. Pour cela,
la personne qui cherche à diffuser un document va rendre public le haché du
document : son image par la fonction de hachage. Si la fonction de hachage
vérifie les deux propriétés suivantes, alors il suffira de vérifier que le document
reçu a le bon haché pour être certain de son intégrité. Pour cela elle doit donc
être :

– non-inversible : pour un haché h donné, il doit être calculatoirement im-
possible de trouver un document D tel que H(D) = h.

– sans collisions : il doit être calculatoirement impossible de trouver deux
documents D1 et D2 tels que H(D1) = H(D2).

Dans certains cas on peut être amené à ne considérer que la première de ces
deux propriétés et à ne chercher que la non-inversibilité, mais on n’a plus alors
à proprement parler une fonction de hachage.

8-1.1 La construction de Damgård et Merkle
C’est sur cette construction que sont basées à peu près toutes les fonctions

de hachage utilisées de nos jours. Au cœur du schéma se trouve une fonction de
compression : une fonction qui prend une entrée de longueur donnée s et retourne
une sortie de longueur r. Comme son nom l’indique cette fonction compresse
et il faut donc que s soit strictement plus grand que r. C’est en itérant cette
fonction de compression que l’on obtient une fonction qui prend une entrée de
taille quelconque.

Dans ce schéma (présenté figure 8-1 page suivante) chaque élément a son
importance :

– le document va être lu par tranches de longueur fixe en entrée de la
fonction de compression,

– le châınage consiste à réutiliser la sortie du tour n− 1 de la fonction de
compression en entrée du nième tour. Cela fait que la sortie du nième tour
dépend de tout le début du document D et pas seulement de la dernière
tranche lue.

– l’initial value (I.V.) sert uniquement à remplacer les bits de châınage
lors du premier tour. Elle peut être choisie de n’importe quelle façon : par
exemple entièrement nulle.

– le padding permet de gérer des document de longueur quelconque. En
effet la fonction de compression prend s bits d’entrée, dont r de châınage.
Si la longueur du document n’est pas multiple de s − r on n’a pas un
nombre de tours entier. Le padding consiste à ajouter des 0 à la fin du
document, puis un denier bloc de longueur s − r contenant la longueur
initiale du document (afin d’éviter de créer des collisions avec le padding)
pour atteindre une longueur adéquate.
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Fig. 8-1 – Schéma général de construction d’une fonction de hachage de
Damg̊ard et Merkle

Enfin, l’une des plus intéressantes propriétés de cette construction concerne
la sécurité : il est prouvé que la sécurité d’une fonction de hachage construite
avec ce schéma est au moins aussi élevée que la sécurité de la fonction de com-
pression utilisée. Cela signifie qu’inverser le schéma global nécessite forcément
d’inverser au moins une fois la fonction de compression, et trouver des collisions
nécessite de trouver des collisions sur la fonction de compression. Cela permet
donc de prouver la sécurité du schéma complet en ne prouvant que la sécurité
de la fonction de compression.

En effet, on peut imaginer facilement que si on a une collision sur la fonction
globale on a aussi une collision sur le dernier tour de la fonction, ou alors, si
les deux documents sont égaux, sur celui d’avant. . . On peut ainsi prouver que
si les deux documents sont différents, il y a nécessairement une collision sur un
tour de la fonction de compression et on en déduit que si on sait trouver des
collisions sur la fonction globale, on saura donc aussi le faire sur la fonction de
compression.

8-1.2 Quelques fonctions connues
Les fonctions de hachage les plus utilisées de nos jours sont MD5 et SHA-1.

Elles utilisent toutes les deux le schéma de châınage de la figure 8-1 : MD5 une
sortie de 128 bits pour une entrée de 128+512 et SHA-1 avec une sortie de 160
bits pour une entrée de 160+512.

MD5 (Message Digest 5) a été proposée par R. Rivest en 1992 [83] et est une
évolution de MD4 [82] (pour laquelle des collisions ont été trouvées depuis [30]).
Quelques attaques existent sur cette fonction [27, 29] mais elle est encore très
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utilisée pour des applications où la sécurité n’est pas primordiale. Elle est de
nos jours essentiellement utilisée pour garantir l’authenticité de fichiers sur in-
ternet. Sa construction repose sur le schéma de Davies-Meyer, c’est-à-dire que
le fonction de compression est en fait une fonction de chiffrement de 128 bits
vers 128, utilisant une clef de 512 bits.

SHA-1 est elle une évolution de SHA (Secure Hash Algorithm) publiée par le
gouvernement américain en 1993 [69]. Sa construction repose sur celle de MD5,
mais est plus sûre puisqu’elle utilise 160 bits. De ce fait c’est cette fonction qui
est la plus utilisée dans les schémas de signature. Il en existe aussi trois autres
versions : SHA-256, SHA-384 et SHA-512 hachant respectivement en 256, 384
et 512 bits. Une faiblesse présente dans SHA et mise à jour par F. Chabaud et
A. Joux [18] a disparu dans chacune de ces versions.

Une grande variété d’autres fonctions de hachage existent mais sont beau-
coup moins utilisées. Certaines font appel à des principes similaires [31, 65, 102],
d’autres constructions cherchent, au contraire, à atteindre des buts différents :
par exemple, la fonction décrite dans [37], en s’appuyant sur des problèmes de
logarithmes discrets, permet d’obtenir une preuve de sécurité au détriment de
la vitesse de hachage.

8-2 Une nouvelle fonction de compression
Notre but étant de construire une fonction de hachage rapide à sécurité

prouvée il va falloir construire une fonction de compression dont on peut prouver
la sécurité et qui soit suffisamment rapide. Pour cela il faut non seulement
qu’un tour de la fonction de compression soit rapide, mais aussi que la fonction
compresse beaucoup (prenne beaucoup de bits de entrée) afin de ne pas avoir à
faire un trop grand nombre de tours au total.

8-2.1 Utilisation du chiffrement de Niederreiter

Le cryptosystème de Niederreiter [70] a, par rapport à la plupart des autres
cryptosystèmes à clef publique, l’avantage d’avoir un chiffrement très rapide.
On peut donc imaginer utiliser une fonction similaire dans notre fonction de
compression et ainsi bénéficier à la fois de la rapidité du système et de sa sécurité.

Comme vu section 2-2.2 page 27, dans le système de Niederreiter le chiffre-
ment se fait en utilisant une matrice de parité d’un code de Goppa. On convertit
le message à chiffrer en un mot de longueur n et de poids w donné que l’on multi-
plie par la matrice de parité. Le résultat est un syndrome qui va servir de chiffré.
La matrice de parité est supposée être indistinguable d’une matrice aléatoire et
seule la connaissance de sa structure de code de Goppa et de la permutation
utilisée pour la brouiller permet de déchiffrer le syndrome.

Pour utiliser cette fonction de chiffrement en tant que fonction de compres-
sion on n’a plus besoin de la trappe (au contraire, on veut même être certain que
personne ne peut inverser la fonction de compression) et on peut donc prendre
une véritable matrice aléatoire H de taille r× n. La fonction de compression se
décompose alors en deux étapes :
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1. convertir les s = log2

(
n
w

)
bits d’entrée en un mot de longueur n et

poids w,

2. multiplier ce mot par la matrice H pour obtenir un syndrome de
longueur r.

8-2.2 Sécurité d’une telle fonction de compression
Pour une fonction de hachage, la sécurité se mesure en terme de résistance

à l’inversion et à la recherche de collisions. L’inversion consiste à retrouver une
entrée de la fonction de compression correspondant à une sortie donnée. Dans
notre cas il s’agit, à partir d’un syndrome S donné de longueur r, de retrouver
un mot e de poids w tel que H × eT = S. C’est exactement le problème de
syndrome decoding (SD) énoncé chapitre 6 page 77.

Pour ce qui est de la recherche de collisions, il va s’agir de trouver deux mots
e1 et e2 de poids w ayant le même syndrome. Cela revient à trouver un mot
e = e1 + e2 de poids 2w (ou moins si e1 et e2 ont des positions communes)
ayant un syndrome nul. Ici aussi on se retrouve exactement avec une instance
du problème SD à résoudre.

D’un point de vue théorique, la sécurité de la fonction de compression (et
donc de la fonction de hachage construite avec) repose sur un problème NP-
complet bien identifié : le problème SD. Cependant cela ne suffit pas pour ga-
rantir la sécurité du schéma, il faut aussi choisir des paramètres tels que les
instances du problème SD qu’un attaquant aurait à résoudre soient suffisam-
ment difficiles pour être considérées comme calculatoirement impossibles.

a) Pour l’inversion
On est dans le cas le plus général du problème SD, c’est-à-dire qu’on s’at-

taque à des instances quelconques, sans aucune particularité : la matrice est bien
quelconque, le syndrome aussi. Les meilleures attaques pour l’inversion seront
donc les mêmes attaques que sur le problème SD général.

b) Pour les collisions
On ne s’intéresse qu’à la résolution du problème SD avec des syndromes nuls.

C’est donc à un sous-ensemble des instances du problème que l’on s’attaque et
des algorithmes plus spécifiques pourraient donc exister. Cependant, on peut
en fait ramener n’importe quelle instance au cas où le syndrome est nul et ces
instances ne sont pas plus faciles que les autres. Encore une fois on sera donc
amené à utiliser des attaques génériques.

8-2.3 Efficacité de cette fonction de compression
Comme pour le cryptosystème de Niederreiter, en utilisant cette construc-

tion, la partie la plus coûteuse d’un tour de la fonction de compression est la
conversion en mots de poids constant. En effet, pour lire log2

(
n
w

)
bits et les

convertir, de façon bijective, en w indices compris entre 0 et n, il est nécessaire
d’effectuer des calculs sur des grands entiers (voir section 5-4.1 page 63). Le ha-
chage à proprement parler n’étant constitué que de quelques additions (XORs)
de colonnes de H ira beaucoup plus vite.



110 CHAPITRE 8. FONCTION DE HACHAGE

Si on veut pouvoir aller plus vite, il va falloir abandonner la conversion bijec-
tive et se contenter de codages moins efficaces. Se posent alors deux problèmes :

– on va lire moins de bits en entrée et on risque de devoir faire plus de tours
de hachage,

– l’espace image des hachés possibles sera un sous-ensemble de l’espace des
syndromes. On sort donc du contexte général du problème SD.

8-3 Variations sur le codage en poids constant
Pour accélérer notre fonction de compression nous voulons utiliser un codage

en poids constant non bijectif le plus rapide possible. Deux choix s’offrent alors
à nous : essayer de conserver un rendement le meilleur possible pour ne pas trop
augmenter le nombre de tours et ne pas trop s’éloigner du problème SD ; ou
alors choisir d’aller le plus vite possible même avec un mauvais rendement.

Dans le premier cas on peut utiliser des techniques de codage de source pour
obtenir des rendements les plus élevés possibles, dans le deuxième il faudrait
lire les positions dans le fichier avec le minimum de calculs supplémentaires.

8-3.1 Technique utilisant un codage de source
On considère que le fichier à hacher est une source binaire qui émet avec la

même probabilité des 1 ou des 0. Notre but est d’interpréter cette source comme
la description de mots binaires de longueur n et poids w.

Dans le cas du codage bijectif, il est nécessaire de lire un bloc entier de la
source pour pouvoir commencer les calculs et trouver les w positions codées par
ce bloc. Pour diminuer les calculs il faudrait pouvoir déduire chaque position
d’une partie seulement du bloc. Si on code directement chaque position par un
certain nombre de bits il va être difficile de gérer correctement les permutations
d’un même lot de w positions. Le plus simple pour éviter ce problème est de
coder les écarts des positions. Ainsi les premiers bits vont coder la première
position, les suivants la deuxième par rapport à la première et ainsi de suite.

Se pose alors un deuxième problème : si on décide d’utiliser un nombre fixe de
bits pour chaque écart de positions et que l’on veut être sûr de ne pas dépasser
la longueur totale du mot, la première position ne pourra jamais se trouver au-
delà de la position n/w. De même, la dernière position se trouvera en moyenne
à la moitié de la longueur. On va donc, pour améliorer cela, être obligés de
coder les positions avec un nombre variable de bits. De plus, pour conserver
une distribution des mots équiprobable, il ne faut pas que le fait d’avoir une
première position très proche du début du mot ne tende à rapprocher toutes les
autres positions du début. Ce nombre variable devra donc s’adapter à la fois au
nombre de positions à choisir dans le mot et à la longueur encore disponible.

Des solutions pour faire cela de façon efficace (avec une très bonne densité de
mots représentée) existent [86] mais nécessitent de refaire quelques calculs après
la lecture de chaque position et aboutissent à des codages en longueur variable :
le nombre de bits lus pour obtenir un mot de poids w n’est pas toujours le
même. Dans notre cas cela donnerait une fonction de compression à entrée de
taille variable. Cela ne semble pas poser de problèmes de sécurité, mais risque
de s’avérer assez compliqué à mettre en œuvre au niveau du padding.
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w

Fig. 8-2 – Forme générale d’un mot régulier.

On peut donc avoir des rendements très proches de celui de la fonction
bijective, mais cela nécessite encore des calculs qui vont ralentir le hachage et
cela risque aussi de poser des problèmes de mise en œuvre.

8-3.2 Méthode sans calculs
Le but de cette méthode et de connâıtre directement les w positions non

nulles du mot en lisant le document, et sans aucun calcul. On peut pour cela
utiliser, comme précédemment, les écarts entre les positions et dire qu’un nombre
fixe de bits s = log2

(
n
w

)
va coder la distance entre la ième position et la (i+1)ème.

Cependant, cette technique fait que certaines positions (vers la fin du mot) ont
une probabilité très faible d’être atteintes, et cela va beaucoup simplifier le
travail d’un attaquant éventuel : la sécurité du système sera équivalente à la
sécurité du même système mais en longueur plus courte.

On peut garder exactement le même rendement que cette méthode mais avec
une probabilité égale pour chaque position. Pour cela il suffit d’encore une fois
lire s = log2

(
n
w

)
bits en entrée pour chaque position, et dire que ces s bits codent

la position de la colonne dans le ième intervalle de n
w positions. L’ensemble des

mots de poids w ainsi construit sera appelé ensemble des mots réguliers : le
support du mot est coupé en w intervalles qui contiennent chacun une et une
seule position non nulle (voir figure 8-2).

Cette méthode de conversion présente l’énorme avantage de ne comporter
aucun calcul puisque l’indice de chaque position correspond simplement à la
conversion des s bits du document en un entier entre 0 et 2s − 1 auquel on
ajoute i fois n

w , l’indice du début d’intervalle.
Si on désigne par Hi la ième colonne de la matrice H utilisée pour le hachage,

la fonction de compression se décompose alors en ces quelques étapes élémen-
taires :

1. Initialiser h = 0

2. Pour i allant de 0 à w − 1
– lire s = log2

(
n
w

)
bits en entrée, les convertir en un entier α pour

obtenir l’indice αi = α + i× n
w

– calculer h = h⊕Hαi

3. Renvoyer le haché h.
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Fig. 8-3 – Nombre de bits lus en entrée de la fonction de compression en
fonction de w pour n = 214. En pointillés la version avec codage bijectif,
en trait continu la méthode utilisant des mots réguliers. Les lignes 160 et
224 représentent des tailles de châınage possibles.

Du point de vue du rendement (taux de compression) de la fonction, cette
méthode sera en revanche beaucoup moins efficace que le codage bijectif ou la
technique utilisant le codage de source. En effet, pour un tour, le nombre de
bits lus en entrée devient w log2

(
n
w

)
au lieu de log2

(
n
w

)
. On lit donc à peu près

log2(w!) bits en moins par tour. On voit sur la figure 8-3 que cet écart est assez
important, surtout une fois que l’on déduit les bits issus du châınage, fixes quelle
que soit la méthode. Le hachage d’un document nécessitera donc plus de tours
avec le codage en mots réguliers, mais le gain en temps de calcul est tel qu’il
compense largement ce surplus.

8-4 Sécurité théorique du codage en mots réguliers
Le codage en mots réguliers simplifie beaucoup le hachage et permet de ga-

gner un facteur important sur le temps nécessaire. Malheureusement, l’utilisa-
tion d’un tel codage nous fait sortir du contexte le plus général du problème SD.
En effet, en restreignant les solutions aux mots réguliers on change complètement
le problème. Cependant, comme nous allons le voir, ce problème est lui aussi
NP-complet.

Les attaques auxquelles la construction doit pouvoir résister sont, comme
toujours, l’inversion et la recherche de collisions. Pour chacune de ces attaques
on peut énoncer un problème s’y ramenant et prouver qu’il est NP-complet.

Pour l’inversion on se donne un syndrome et on cherche simplement un mot
régulier qui y correspond. Le problème est le suivant :

Regular Syndrome Decoding : (RSD)
Entrée : une matrice binaire H de taille r × n, un syndrome S et un poids w.
Propriété : il existe un mot régulier e de poids w tel que He = S.

Pour les collisions, il s’agit de trouver deux mots réguliers distincts e1 et
e2 ayant le même syndrome, et donc un mot e = e1 + e2, non nul, ayant un
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syndrome nul. Ce mot ne sera pas à proprement parler régulier puisque chaque
intervalle peut contenir deux positions ou zéro si e1 et e2 cöıncidaient dans cet
intervalle. J’appellerai un tel mot un mot 2-régulier. Il a donc un poids 2w′ avec
0 < w′ ≤ w et w′ intervalles parmi les w contiennent deux positions non nulles.

2-Regular Null Syndrome Decoding : (2-RNSD)
Entrée : une matrice binaire H de taille r × n et un poids w.
Propriété : il existe un mot 2-régulier e de poids 2w′ tel que He = 0.

Pour prouver que ces deux problèmes sont NP-complets, on utilise la même
démarche que dans la preuve de NP-complétude du problème SD due à Berle-
kamp, Massey et van Tilborg [12]. Comme vu à la section 6-1.1 page 78 nous
utilisons donc une réduction au problème Three-Dimensional Matching (3DM).

a) Réduction de 3DM à RSD
Notre but est de prouver que si l’on sait résoudre toutes les instances de RSD,

alors on peut résoudre n’importe quelle instance de 3DM. Pour cela nous avons
besoin, à partir d’une instance de 3DM, de pouvoir construire une instance de
RSD pour laquelle une solution donne aussi une solution à l’instance de 3DM.
Ainsi on aura construit une réduction de 3DM à RSD et prouvé que résoudre
RSD est au moins aussi difficile que de résoudre 3DM.

Soit une entrée U ⊆ T × T × T du problème 3DM. Soit A la matrice d’inci-
dence 3|T | × |U | décrite à la section 6-1.1 page 78 associée à cette instance. On
construit la matrice suivante :

H = A A A

T A

Si on essaye de résoudre RSD sur cette matrice avec w = |T | et S = (1, . . . , 1)
une solution existe si et seulement si il est possible de trouver w colonnes de A
(possiblement plusieurs fois la même) dont la somme est S. Comme toutes les
colonnes de A contiennent exactement trois 1, la seule façon d’obtenir à la fin
un poids total de 3× |T | est qu’aucune paire des w colonnes choisies n’ait de 1
sur une même ligne (chaque fois que deux colonnes ont un 1 sur la même ligne,
le poids total final diminue de 2). Dans le cas où une solution existe, elle est
donc forcément composée de w colonnes distinctes et ces colonnes n’ont jamais
de 1 sur une même ligne.

Si une solution existe, l’ensemble de w colonnes forme donc un sous-ensemble
V ⊆ U qui est solution de l’instance initiale de 3DM. De même, si une solution
de 3DM existe, elle sera une solution valable pour l’instance de RSD associée.
Les deux instances de 3DM et RSD associées sont donc strictement équivalentes.

Si on sait résoudre toutes les instances de RSD, on pourra donc résoudre
n’importe quelle instance de 3DM. Le problème RSD est donc lui aussi NP-
complet.

b) Réduction de 3DM à 2-RNSD
Comme précédemment, on voudrait construire une matrice pour laquelle

résoudre une instance de 2-RNSD est équivalent à résoudre une instance de
3DM. La principale difficulté est qu’on ne peut plus prendre S = (1, . . . , 1)
puisque le problème ne concerne que les instances où le syndrome S est nul.
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Fig. 8-4 – Matrice de parité utilisée pour la réduction de 3DM à 2-RNSD.

Pour cette raison la matrice H que nous devons construire est un peu plus
compliquée. On peut utiliser une matrice de la forme de la figure 8-4.

Cette matrice est composée de trois parties : le haut avec la répétition de
matrices A, le milieu avec des paires de matrices identité de taille |U | × |U |, et
le bas avec des petites lignes de 1.

Le but de cette construction est de s’assurer qu’une solution de 2-RNSD sur
H (avec w = |T |+ 1) existe si et seulement si |T | colonnes de A ajoutées à une
colonne de 1 donnent bien 0. Ceci est alors équivalent à avoir une solution pour
l’instance du problème 3DM sous-jacente.

La partie du haut est celle qui contient le lien à l’instance de 3DM : dans
2-RNSD on prend 2 colonnes dans certains des blocs ; notre but est de prendre
2 colonnes dans chaque bloc, et à chaque fois, une dans le sous-bloc A et une
dans le sous-bloc nul.

La partie du milieu fait que quand une solution de 2-RNSD contient une
certaine colonne de H elle doit aussi contenir la seule autre colonne de H ayant
un 1 sur la même ligne, afin que la somme finale soit nulle. De ce fait, à chaque
fois qu’une colonne est choisie dans un sous-bloc A, la « même » colonne est
choisie dans le sous-bloc nul associé. Ainsi, dans les 2w′ colonnes formant une
solution, w′ devront être prises dans les sous-blocs A (ou dans le sous-bloc tout
à 1), et w′ dans les sous-blocs nuls. Les parties du haut et du milieu suffisent
donc pour garantir qu’une solution de 2-RNSD va donner un ensemble de w′

colonnes de A ou 1 (pas nécessairement distinctes) de somme nulle.
Enfin, la partie du bas de la matrice va garantir que si w′ > 0 (comme cela

est précisé dans l’énoncé du problème 2-RNSD) alors w′ = w. En pratique, à
chaque fois qu’une colonne est choisie dans le bloc i la partie centrale de la
matrice fait qu’il faut en choisir une deuxième dans l’autre moitié de ce bloc,
insérant ainsi deux 1 dans la somme finale. Pour les éliminer il est nécessaire de
prendre aussi une colonne dans les blocs i− 1 et i + 1, et ainsi de suite, jusqu’à
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avoir pris des colonnes dans chacun des w blocs.
Le résultat est que résoudre une instance de 2-RNSD sur H est équivalent

à choisir |T | colonnes dans A (pas nécessairement différentes) qui ont une
somme toute à 1. Comme dans la preuve précédente, cela suffit pour conclure
la réduction de 3DM à 2-RNSD, et 2-RNSD est donc NP-complet.

On pourra noter qu’au lieu d’utiliser une réduction de 3DM on aurait pu
utiliser RSD pour cette réduction. Il suffit pour cela de remplacer les sous-blocs
A pas des w sous-blocs de l’instance de RSD et de remplacer le bloc 1 par un bloc
de colonnes toutes égales au S de RSD. La réduction est alors aussi possible.

8-5 Sécurité pratique : coût des meilleures attaques
Comme pour la fonction construite sur le codage en mots de poids constant

bijectif, l’inversion et la recherche de collisions pour le codage en mots réguliers
se ramènent à des problèmes NP-complets. Cependant, le coût des attaques sur
ce système peut être très différent de celui d’une attaque sur le système avec
un codage bijectif. En effet, en restreignant les solutions aux mots réguliers
on diminue beaucoup le nombre de solutions, mais on diminue aussi la taille
de l’espace de recherche. Il est donc difficile de prévoir comment va évoluer la
sécurité du système.

8-5.1 Adaptation des attaques « classiques »
Les meilleures attaques publiées sur le problèmes SD standard passent toutes

par la recherche d’ensembles d’informations (voir section 6-3 page 82). Pour
avoir une idée de la complexité d’une attaque sur un jeu de paramètres il suffit
donc d’évaluer la probabilité qu’un ensemble d’information tiré au hasard soit
valide pour l’une des solutions au problème. Il faut pour cela connâıtre le nombre
moyen Nw de solutions de poids w à une instance du problème, et la probabilité
Pw,1 de tirer un ensemble d’information valide vis-à-vis d’une certaine solution.
Si on considère (de manière abusive, mais cela ne doit pas être significatif)
que les probabilités sont indépendantes pour chaque solution on aura alors une
probabilité de succès totale de :

Pw = 1− (1− Pw,1)Nw .

Le coût d’une attaque par ensemble d’information est alors approximative-
ment de Q

Pw
, où Q désigne une composante polynomiale en les paramètres du

système. Pour la clarté des calculs l’approximation Pw ' Pw,1×Nw sera utilisée.
Dans le cas d’une attaque sur le problème SD on va chercher un mot de poids

w de syndrome S donné. La matrice binaire utilisée est de dimension r× n. On
a :

Nw =

(
n
w

)

2r
et Pw,1 =

(
n−w

k

)
(
n
k

) =

(
n−k

w

)
(

n
w

) =

(
r
w

)
(

n
w

) ,

et on trouve donc :

Pw '
(

r
w

)

2r
.
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Fig. 8-5 – Sécurité (logarithme de l’inverse de la probabilité de trouver
un ensemble d’information valide) de la fonction de compression contre
l’inversion (courbe pointillée) ou la recherche de collisions (courbe conti-
nue) en fonction de w, pour une sortie de taille r = 256. À gauche la
version à codage bijectif, à droite avec le codage en mots réguliers.

a) Application au schéma utilisant un codage bijectif
Si on veut appliquer cette attaque à la fonction de compression utilisant un

codage en mots de poids constant bijectif, il faut alors considérer deux attaques :
l’attaque d’inversion et la recherche de collisions. Pour l’inversion on est exacte-
ment dans le cas d’une attaque sur le problème SD et la complexité de l’attaque
est exactement celle évaluée juste avant :

Pinv =

(
r
w

)

2r
.

Dans le cas de l’inversion on va chercher un mot de poids 2w′ avec 1 ≤
w′ ≤ w. Si on considère encore une fois que les probabilités qu’un ensemble
d’information donné soit valide sont indépendantes pour toutes les solutions on
trouve :

Pcol =
w∑

i=1

(
r
2i

)

2r
.

La figure 8-5 nous donne une idée de la sécurité d’une fonction de compres-
sion utilisant le codage bijectif. On constate qu’il est absolument nécessaire de
choisir un w très petit si on veut pouvoir obtenir une sécurité suffisante. Mal-
heureusement, comme on le voit sur la figure 8-3 page 112, cela oblige à lire
peu de bits en entrée de la fonction. Si on veut donc pouvoir allier sécurité et
efficacité il va donc être nécessaire de prendre un n très grand.

b) Application au schéma utilisant un codage en mots réguliers
Dans le cas du codage en mots réguliers on peut toujours très facilement

évaluer le nombre moyen de solutions à une instance du problème. En revanche,
la probabilité qu’un ensemble d’information soit valide pour l’une de ces so-
lutions est plus difficile à évaluer. En effet, l’attaquant est libre de choisir les
ensembles d’information qu’il veut essayer dans l’ordre qu’il veut, et même si
dans ce schéma toutes les positions ont la même probabilité de faire partie d’une
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solution, tous les ensembles d’information n’ont pas la même chance d’être va-
lides.

On sait qu’une solution a exactement une position dans chaque bloc de n
w

positions. Si l’attaquant choisit donc ki positions dans le ième bloc la probabilité
que son ensemble d’information soit valide est :

P =
w∏

i=1

n
w − ki

n
w

avec
w∑

i=1

ki = k = n− r.

Pour maximiser cette probabilité, il suffit de choisir ki = k
w pour tout i. L’at-

taquant a donc intérêt à ne choisir que des ensembles d’information « réguliers »
qui ont tous la probabilité maximale d’être valides. Dans ce cas on peut évaluer
la probabilité de choisir un bon ensemble d’information :

Pw,1 =

(
n
w − k

w
n
w

)w

=

(
r
w

)w

(
n
w

)w .

Le nombre de solutions est en moyenne :

Nw =

(
n
w

)w

2r
,

on trouve donc pour une tentative d’inversion de la fonction de compression :

Pinv = Pw,1 ×Nw =

(
r
w

)w

2r
.

Encore une fois on constate que la sécurité ne dépend pas de n. De plus,
cette probabilité est beaucoup plus petite que celle obtenue pour la fonction
à codage bijectif puisqu’il y a, à peu près, un facteur w!/ww entre les deux.
L’utilisation d’un codage non bijectif semble donc avoir renforcé le système
contre les attaques d’inversion.

Pour la recherche de collisions le problème est un peu le même. Le nombre
moyen de solutions reste toujours facile à calculer et on évalue le nombre de
solutions de poids 2i à en moyenne :

Ni =

(
w
i

)(
n/w

2

)i

2r
.

En revanche, l’attaquant a maintenant plusieurs stratégies possibles : soit
il peut, comme pour l’inversion, tirer des ensembles réguliers pour maximiser
le nombre de solutions pour lesquelles il peut être valide ; soit il peut aussi
s’attaquer à moins de solutions mais avec une meilleure probabilité de succès.

Avec la première stratégie l’attaquant choisit encore k/w positions par blocs
pour son ensemble d’information. La probabilité de succès pour une solution de
poids 2i est alors :

Pi,1 =

(
n/w−2

k/w

)i(n/w
k/w

)w−i

(
n/w
k/w

)w =

(
n/w−k/w

2

)i

(
n/w

2

)i
=

(
r/w
2

)i

(
n/w

2

)i
.
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Avec cette stratégie la probabilité de trouver une collision est donc de :

Pcol totale =
w∑

i=1

(
w
i

)(
r/w
2

)i

2r
=

1
2r

([( r
w

2

)
+ 1

]w

− 1
)
' 1

2r

[( r
w

2

)
+ 1

]w

.

La deuxième stratégie consiste à dire que si l’attaquant ne cherche que des
solutions n’ayant, par exemple, aucune position dans un certain bloc, alors il
peut avoir une meilleure probabilité de trouver chacune de ces solutions et, par
la même occasion, une probabilité de succès totale plus grande. Pour cela nous
allons évaluer le coût d’une attaque pour un attaquant utilisant la stratégie
suivante :

– choisir w0 blocs parmi les w disponibles,
– prendre systématiquement toutes les positions des w − w0 blocs restants,
– choisir les k0 positions restantes de manière équitable dans les w0 blocs.
Ainsi l’attaque ne porte que sur une sous instance du problème, avec des pa-

ramètres qui peuvent être plus intéressants. La probabilité de tirer un ensemble
d’information valide s’exprime alors comme précédemment :

Pcol w0 =
1
2r

[( n
w − k0

w0

2

)
+ 1

]w0

avec k0 = k − (w − w0)× n

w
=

nw0

w
− r.

On peut alors simplifier l’expression en :

Pcol w0 =
1
2r

[( r
w0

2

)
+ 1

]w0

.

Étonnamment, cette expression ne dépend plus ni de n, ni de w et comme
le w0 peut être choisi librement par l’adversaire il pourra lui donner la valeur
qui donne la meilleure probabilité en fonction de r. La seule contrainte est de
garder w0 ≤ w, ce qui fait que l’adversaire ne pourra peut-être pas toujours
opter pour le w0 correspondant au maximum absolu. Le mieux qu’il pourra
faire sera toujours :

Pcol optimal =
1
2r

max
w0∈[1;w]

[( r
w0

2

)
+ 1

]w0

.

Si on remplace w0 par αr dans l’expression
[( r

w0
2

)
+ 1

]w0

et que l’on dérive,
on obtient une expression qui ne dépend plus de r et qui a pour seule racine
positive α ≈ 0.24231 . . . Le maximum Pcol optimal est donc toujours atteint pour
w0 ' 0.24r. Si w > 0.24r on aura alors :

Pcol optimal =
1
2r

[( 1
α

2

)
+ 1

]αr

' 0.81r ' 2−
r

3.3

La figure 8-5 page 116 nous permet de bien observer ce phénomène de seuil :
on a r = 256 et donc pour w > 61 on a bien atteint un palier et le coût
d’une attaque qui devrait normalement réaugmenter reste égal à son minimum.
On remarque aussi que le coût d’une attaque sur la version utilisant des mots
réguliers est effectivement bien plus grand que sur la version à codage bijectif.
Dans tous les cas on peut borner le coût minimal d’une attaque par ensembles
d’information sur un tour de la fonction de compression par 2

r
3.3 opérations.



8-5. SÉCURITÉ PRATIQUE : COÛT DES MEILLEURES ATTAQUES 119

L1 L2aL2 L3 ...

L1¶ L2¶ L2a-1¶

L2
( -1)a

L1
( -1)a

L1¶¶

...

... ...

L¶¶2a-2

?

Mots de poids /2 .w

Mots de poids /2   , avec 1 zeros.w r a/ +
a-2

¶

Mots de poids /2   , avec 2 1 zeros.w r a¢ / +
a-3

¶

Mots de poids , avec 1 1 zeros.w a r a( - ) / +¢ ¶

a-1

Fig. 8-6 – Application du paradoxe des anniversaires généralisé de Wag-
ner à la recherche de collisions. Les listes sont toutes de taille ` = 2

r
a+1 .

Il reste en moyenne une seule solution à la fin.

Il suffit alors de choisir un r assez grand pour avoir la sécurité désirée et de
fixer les paramètres n et w de façon à avoir la meilleure efficacité possible.
Malheureusement les choses ne sont pas si simples que ça : si l’attaque par
ensembles d’information est la meilleure pour résoudre le problème SD, dans
notre version réduite une autre attaque donne aussi de bons résultats.

8-5.2 Le paradoxe des anniversaires généralisé de Wagner
Soit le problème suivant : on se donne deux ensembles aléatoires L1 et L2

de taille ` constitués d’éléments codés sur r bits, et on cherche à trouver une
paire d’éléments x1 ∈ L1 et x2 ∈ L2 tels que x1 ⊕ x2 = 0. Dans ce cas le
paradoxe des anniversaires permet de dire que si ` = 2

r
2 alors il y aura en

moyenne une solution au problème. Ce paradoxe peut s’utiliser pour rechercher
des collisions dans une fonction de hachage et donne une attaque dont le coût
est O (

2
r
2 log2 r

)
.

Le paradoxe des anniversaires généralisé de Wagner [98] est une extension
de la méthode précédente au cas où l’on a 2a ensembles au lieu de 2. Soient L1,
L2 . . . L2a des ensembles de ` éléments. Si on cherche x1 ⊕ x2 ⊕ . . . ⊕ x2a = 0,
alors si on a ` = 2

r
a+1 on peut trouver en moyenne une solution en temps

O (
2a2

r
a+1 log2 r

)
. Bien sûr ` = 2

r
2a suffit pour avoir en moyenne une solution,

mais dans ce cas le coût pour la trouver est toujours de O (
2

r
2 log2 r

)
. Cette

généralisation permet donc de savoir que si on a plus d’éléments qu’il ne faut,
le coût de la recherche peut être grandement diminué.

Pour obtenir cette complexité la recherche fonctionne comme sur la figure 8-
6. À la première étape on a 2a listes de taille ` = 2

r
a+1 que l’on va transfor-

mer paire par paire en 2a−1 listes toujours de taille ` (en moyenne) mais qui
ne contiennent que des élément formés par la somme de deux éléments des
premières listes et ayant des 0 sur les r

a+1 premiers bits. À chacune des étapes
suivantes on refait la même opération jusqu’à n’avoir plus que 2 listes de mots
n’ayant que 2r

a+1 bits non nuls. Alors une application du paradoxe des anni-
versaires classique permet de trouver en moyenne une collision dans ces listes.
La complexité de la fusion de deux listes étant de O (

2
r

a+1 log2 r
)

et l’algo-
rithme nécessitant la fusion de 2a+1 listes, le coût total est comme annoncé de
O (

2a2
r

a+1 log2 r
)
.
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Fig. 8-7 – Comparaison du coût de l’attaque par paradoxe des anniver-
saires de Wagner par rapport à la recherche d’ensembles d’information
pour la recherche de collisions sur la fonction de compression. À gauche
sur la version à codage bijectif, à droite sur la version à codage en mots
réguliers. Les paramètres sont toujours r = 256 et n = 216.

Si on veut appliquer cette méthode à la recherche de collisions dans notre
fonction de compression (avec codage bijectif ou non), on va chercher des mots
de poids 2w ayant un syndrome nul. Pour utiliser le paradoxe des anniversaires
classique il faudrait construire deux listes de 2

r
2 éléments de poids w. Ici on

construit 2a listes de 2
r

a+1 éléments de poids w
2a−1 . L’attaquant va donc choisir le

plus grand a possible pour avoir la complexité la plus faible. La seule contrainte
est la taille des listes : il faut être capable de construire des listes ayant assez
d’éléments.

Pour la fonction de compression utilisant le codage bijectif il faut pouvoir
construire 2a2

r
a+1 mots de poids w

2a−1 . Il faut donc :

a +
r

a + 1
≤ log2

(
n
w

2a−1

)

Le terme de droite décroissant beaucoup plus vite que celui de gauche, on ne
pourra jamais prendre un a très grand. Comme il est possible de le voir sur
la figure 8-7 cela ne permet que rarement d’être plus efficace que l’attaque par
ensemble d’information.

Dans le cas du codage en mots réguliers chaque liste va correspondre à un
groupe de w

2a blocs. Puisque l’on cherche des mots 2-réguliers, dans un bloc il
est possible de construire

( n
w
2

)
+ 1 éléments différents (élément nul compris) et

donc on peut construire 2a listes de taille jusqu’à
(( n

w
2

)
+ 1

) w
2a

. La contrainte
sur a est donc de la forme :

r

a + 1
≤ w

2a
log2

[( n
w

2

)
+ 1

]
,

soit
2a

a + 1
≤ w

r
log2

[( n
w

2

)
+ 1

]
.
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Fig. 8-8 – Comparaison des deux attaques pour l’inversion de la fonction
de compression. À gauche le codage bijectif, à droite les mots réguliers.
Pour comparaison le coût de la recherche de collisions est dessiné en
pointillés. Les paramètres sont toujours r = 256 et n = 216.

On voit, cette fois-ci, sur la figure 8-7 page précédente que cette attaque est
toujours meilleure que l’attaque par ensembles d’information. Il va donc falloir
fixer les paramètres du système en fonction de cette attaque en priorité. Cela
veut aussi dire que l’on ne pourra pas avoir une sécurité de 2

r
3.3 , sauf en prenant

w très petit.
Pour l’inversion on peut aussi évaluer la meilleure valeur de a possible, mais

le poids étant plus petit, le nombre de mots disponibles est plus faible et la
taille des listes plus petite. On ne pourra donc pas en général prendre un a aussi
grand que pour les collisions. C’est ce que l’on voit sur la figure 8-8.

Pour la version à codage bijectif l’inégalité à vérifier est :

a +
r

a + 1
≤ log2

(
n
w
2a

)
.

Pour la version avec des mots réguliers c’est :

2a

a + 1
≤ w

r
log2

( n

w

)
.

8-5.3 Attaque de Wagner extrapolée
L’attaque de Wagner comme décrite précédemment donne des coûts d’at-

taque en escalier. Cela n’a pas de sens, car même s’il y a un phénomène de seuil,
au-delà de ce seuil le coût de l’attaque augmente exponentiellement, mais doit
rester continu.

L’attaque de Wagner a un coût égal exactement à r
a+1 quand les inégalités

décrites précédemment sont des égalités. Si on a effectivement une inégalité on
doit pouvoir y gagner un peu. De même, si l’inégalité n’est pas vérifiée il restera
moins d’une solution en moyenne à la fin, mais la probabilité qu’une solution
subsiste n’est pas nulle.

Il faut donc choisir un modèle d’attaque correspondant au cas où l’inégalité
n’est pas vérifiée et un autre pour le cas ou elle est vérifiée strictement. On
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pourra ainsi évaluer le coût d’une attaque pour un a fixé sur tout l’ensemble des
paramètres possibles. La courbe de sécurité que l’on cherche sera le minimum
de toutes les courbes obtenues pour a ≥ 2 et sera de ce fait continue.

a) Cas où l’inégalité n’est pas vérifiée
Dans ce cas, au lieu d’avoir des listes de 2

r
a+1 éléments, elles n’en contiennent

que 2` avec ` < r
a+1 . On va donc pouvoir annuler seulement ` bits du syndrome

à chaque niveau de la méthode et les deux listes finales auront toujours 2`

éléments, mais seulement (a − 1)` bits annulés. La probabilité de trouver une
collision est donc de 2(a+1)`

2r . Si on n’a pas de collision il suffit de recommencer
la construction en annulant les bits dans un ordre différent, ou en formant des
groupes différemment. Le coût de construction des deux listes finales étant de
O (

2a2` log2 `
)

le coût total de l’attaque est O (
2r+a−a` log2 `

)
. La taille ` est la

taille maximale des listes que l’on peut construire, soit, dans le cas de collisions,
pour la construction utilisant des mots réguliers ` = w

2a log2

[( n
w
2

)
+ 1

]
.

b) Cas où l’inégalité est vérifiée strictement
Dans ce cas, on supposera aussi que l’on a des listes de taille 2`, mais mainte-

nant ` > r
a+1 . Si on reprend la méthode précédente on peut donc, en conservant

des listes de la même taille à chaque étape de l’algorithme, annuler ` bits à
chaque fois pour se retrouver, à la fin, avec plus de mots et donc en moyenne
plus d’une solution. Cependant traiter des listes plus grosses va augmenter le
coût de l’attaque et le fait d’avoir plusieurs solutions valables ne fera rien gagner.

On peut en revanche travailler dans l’autre sens : on commence à annuler
des bits à l’intérieur des listes avant la première étape. Pour chaque bit annulé
la taille de la liste est divisée par deux : si on en annule α on se retrouve donc
avec des listes de taille 2`−α pour annuler les r′ = r − α bits restants. L’idéal
est donc de choisir α tel que `− α = r′

a+1 soit :

α =
`(a + 1)− r

a
et r′ =

a + 1
a

(r − `).

Le coût total de l’attaque est alors de O(2a2
r−`

a log2(
r−`
a )), sauf si la première

étape d’annulation des α bits devient plus coûteuse que cela. Cette première
étape ayant un coût de O(2

`
2 ) (on suppose que l’on n’utilise pas la méthode de

Wagner pour cette étape-ci) elle ne devient en gros plus coûteuse que si les listes
ont le carré de la taille nécessaire, ce qui correspond exactement au moment où
on peut commencer à utiliser un a plus grand. Les courbes de la figure 8-9 page
suivante montrent le coût d’une attaque pour un a donné quand on fait varier les
paramètres, et la façon dont ces courbes plus ou moins affines par morceaux se
joignent entre elles pour donner le coût d’une attaque optimale sur le système.

Notons que la technique utilisée dans le cas ou l’inégalité est vérifiée stric-
tement semble pouvoir aussi s’appliquer dans le cas où elle n’est pas vérifiée du
tout : on peut ajouter des bits au début pour allonger le syndrome et faire gros-
sir les listes jusqu’à atteindre une taille suffisante. On obtiendrait alors la même
formule de complexité que pour le cas où l’inégalité est stricte. Cela améliorerait
donc grandement l’attaque, cependant cette méthode ne marche pas. En aug-
mentant de cette façon la taille des listes, les listes L′i issues de la première fusion
contiendront chaque mot en 2α exemplaires. Leur taille réelle ne sera donc que
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Fig. 8-9 – Coût d’une recherche de collisions pour la fonction de com-
pression utilisant le codage en mots réguliers avec l’attaque de Wagner
extrapolée. À gauche pour a = 3, à droite pour a ∈ [1; 5]. La courbe en
escalier est le coût de l’attaque dans sa version de base pour les mêmes
paramètres r = 256 et n = 216.

de 2` mots et l’on se retrouvera exactement comme après la première étape sans
avoir augmenté le nombre de mots.

8-6 Choix des paramètres de la fonction de compression
C’est l’étape la plus importante de la conception de la fonction de compres-

sion. Il faut trouver des paramètres qui soient à la fois suffisamment sûrs et qui
donnent en même temps une fonction la plus rapide possible. Pour cela nous
avons la possibilité de fixer r, n et w. La taille de sortie r va être le paramètre
prépondérant pour la sécurité. Si on ne regarde que les attaques par ensembles
d’information c’est même le seul paramètre qui intervient puisque la sécurité est
de 2

r
3.3 . Pour l’attaque de Wagner n et w vont aussi intervenir puisqu’ils vont

définir la taille maximale des listes et donc la valeur de a.
Dans le cas de fonctions de hachage classiques, la sécurité attendue est en

2
r
2 et toute fonction ayant une sécurité plus faible sera considérée comme moins

bonne. Dans notre cas on ne pourra jamais atteindre une telle sécurité puisque
l’attaque par ensembles d’information donne déjà de meilleurs résultats que cela.
Les paramètres que l’on cherche seront donc ceux qui donneront une sécurité
de 280 (borne standard utilisée en cryptographie à clef publique) et la meilleure
vitesse de hachage possible.

8-6.1 Efficacité de la fonction de compression
L’efficacité de la fonction de compression est ce qui va déterminer la vitesse

du hachage. Les seuls calculs que nous ayons à effectuer pendant le hachage
étant des XORs de colonnes de la matrice, la meilleure mesure d’efficacité sera
le nombre de XORs binaires à effectuer par bit lu dans le document (bits d’entrée
moins les bits de châınage). À chaque tour de la fonction de compression on va
devoir effectuer w XORs de colonnes de r bits. Le nombre de XORs par bit
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Fig. 8-10 – Nombre moyen de XORs par bit d’entrée de la fonction
de hachage en fonction de w pour les paramètres : r = 192 n = 216

(pointillés), r = 256 n = 216 (trait continu) et r = 256 n = 214 (tirets).

d’entrée sera donc :
NXOR =

rw

w log2
n
w − r

.

La figure 8-10 donne une idée de la forme des courbes d’efficacité. La très
forte pente à gauche correspond à une tangente verticale au point où w devient
trop petit pour lire des bits du document : c’est le moment ou la fonction
de compression commence à prendre moins de bits en entrée qu’en sortie. En
revanche, dès que l’on s’éloigne de cette borne on arrive vers une sorte de palier
où changer w n’affecte que peu la quantité de travail à effectuer (cela changera
uniquement la taille des blocs).

Le point important est que l’on est donc assez libre pour le choix de w : à
partir du moment où il n’est pas trop petit, sa valeur ne changera qu’assez peu
la rapidité de la fonction de hachage. Reste donc à trouver des valeurs de n et
r valables du point de vue de la sécurité.

8-6.2 Des paramètres pour une bonne sécurité
Pour la plupart des fonctions de hachage couramment utilisées, la meilleure

attaque est l’attaque utilisant le paradoxe des anniversaires classique qui donne
une sécurité en 2

r
2 . Dans notre cas, une telle sécurité correspond au cas où a = 1

et donc :
r

2
=

w

2
log2

[( n
w

2

)
+ 1

]
⇐⇒ r ' 2w log2

( n

w

)
.

Le nombre de bits lus dans le document à chaque tour de fonction de com-
pression est lui toujours de :

w log2

( n

w

)
− r.

On constate facilement que l’on ne peut donc pas se placer à une sécurité
de 2

r
2 , sinon le nombre de bits lus devient négatif. Cela signifierait que notre

fonction de compression a une sortie plus grande que son entrée. Si on veut donc
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Fig. 8-11 – Évolution de log2(n) (courbe pleine) et NXOR (courbe poin-
tillée) en fonction de w quand on fixe r = 400 et a = 4, soit une sécurité
de 280 opérations.

pouvoir réellement avoir une fonction de compression il va falloir permettre des
attaques pour des valeurs de a plus grandes. Si on se place à a = 3 on aura cette
fois :

r =
w

2
log2

[( n
w

2

)
+ 1

]
' w

2
log2

[( n

w

)2

× 1
2

]
' w log2

( n

w

)
− w

2
.

La fonction de compression aura donc bien une entrée plus grande que sa
sortie, mais la différence est si petite que le nombre de XORs par bits d’entrée
sera très grand :

NXOR =
rw
w
2

= 2r.

On vise un sécurité de 280 opérations. Donc pour a = 3 cela donne r = 320
et donc NXOR ≈ 640. Nous sommes donc très loin des valeurs que l’on peut lire
sur la figure 8-10 page précédente. Si on veut pouvoir aller plus vite il va donc
falloir accepter qu’un attaquant puisse utiliser des valeurs de a plus grandes.

Si on fixe maintenant a = 4 on trouve :

NXOR =
rw(

1− 5
8

)
log2

(
n
w

)
+ 5

16w
.

La principale différence par rapport au cas précédent est que si maintenant on
veut faire diminuer le nombre de XORs, il suffit de faire diminuer w en faisant
augmenter n (tout en vérifiant quand même l’équation liée à a = 4). La figure 8-
11 montre comment vont évoluer ces valeurs en fonction de w. Il faut donc choisir
un compromis entre la vitesse et la taille de la matrice utilisée (proportionnelle
à n). Si on prend en compte le fait que, pour simplifier l’implémentation, n

w
doit être une puissance de 2 (pour qu’un nombre entier de bits code chaque
position), il ne reste qu’assez peu de choix raisonnables. Le tableau 8-12 page
suivante donne la liste des paramètres possibles pour une sécurité de 280 (ou un
peu plus pour avoir des paramètres entiers) avec r = 400.

En augmentant la valeur de r on pourra alors au choix : augmenter la
sécurité, diminuer la taille de la matrice ou diminuer le nombre de XORs par bits
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log2

(
n
w

)
w NXOR taille de H

16 41 64.0 ∼ 1 Gbit
15 44 67.7 550 Mbits
14 47 72.9 293 Mbits
13 51 77.6 159 Mbits
12 55 84.6 86 Mbits
11 60 92.3 47 Mbits
10 67 99.3 26 Mbits
9 75 109.1 15 Mbits
8 85 121.4 8.3 Mbits
7 98 137.1 4.8 Mbits
6 116 156.8 2.8 Mbits
5 142 183.2 1.7 Mbits
4 185 217.6 1.1 Mbits

Tab. 8-12 – Valeurs possibles des paramètres pour r = 400 et a ≤ 4 en
fonction du choix de n

w . La sécurité correspondante est toujours de 280

opérations ou un peu plus.

d’entrée (ou n’importe quelle combinaison de ces trois possibilités). En revanche,
si on veut augmenter la sécurité en gardant la même valeur de r, comme nous
l’avons vu précédemment, on arrive très vite dans des domaines de paramètres
impraticables ou totalement inefficaces.

8-6.3 Étude asymptotique
Nous avons vu que pour une sécurité donnée il était assez facile de trouver

des paramètres satisfaisants pour la fonction de hachage. En revanche, rien ne
dit que ce sera pareil si on vise une sécurité plus élevée. Pour faire l’étude
asymptotique du système nous considérerons que la sécurité est exactement
2

r
a+1 . La seule condition que nous ayons sur a est :

2a

a + 1
≤ w

r
log2

( n

w

)
.

Si on choisit r comme seul paramètre du système, en supposant que w et n
sont donc polynomiaux en r, on a :

2a

a + 1
≤ Poly (r) log2 (Poly (r))

Le coefficient a est donc nécessairement de la forme Poly (log2(r)). On peut
donc en déduire que tant que n et w sont polynomiaux en r, la sécurité est
bien exponentielle en r. Il devrait donc être facile de trouver des paramètres qui
passent facilement à l’échelle quand on veut faire augmenter la sécurité.

a) La méthode « linéaire »
La solution la plus simple pour cela est de travailler avec des paramètres qui

augmentent en ne permettant pas à l’adversaire d’augmenter la valeur de a. Si
on choisit par exemple de garder w et n proportionnels à r, le membre droit de
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l’inégalité que doit vérifier a va rester constant et donc, quel que soit r, a reste
toujours borné par une constante.

Si on prend w = ω × r et n = ν × r on aura :

2a

a + 1
≤ ω log2

ν

ω
donc a ' log2 ω log2 log2

ν

ω
= κ une constante.

On aura donc asymptotiquement :
– Sécurité exponentielle : O (

2
r

κ+1
)
.

– Taille des blocs de matrice constants : log2
n
w = log2

ν
ω = O (1) (reste une

puissance de 2 tout le temps).
– Coût du hachage linéaire : NXOR = r2ω

r(ω log2
ν
ω−1) = O (r).

– Taille de matrice quadratique : r × n = r2ν = O (
r2

)
.

On peut donc faire évoluer asymptotiquement n’importe quel jeu de pa-
ramètres valable pour une sécurité donnée. Par exemple pour les paramètres
tirés de la ligne log2

n
w = 8 du tableau, correspondant au cas bien pratique ou

on lit les données du document octet par octet, on a :

ω =
85
400

= 0.2125 et ν = 256 ω = 54.4

Si on veut une sécurité de 2160 il suffira de prendre r = 800 et donc n = 43 520
et w = 170. De même, n’importe quel jeu de paramètres correspondant à une
sécurité de r

4 ou r
6 pourra passer à l’échelle en gardant ce même niveau de

sécurité tout le long, seules les constantes ω et ν seront changées.

b) En gardant aussi w constant
On peut, tout en gardant encore a constant, aussi garder w constant en ne

faisant grandir que n. Il faut alors que w
r log2

(
n
w

)
reste quand même égal à une

constante κ. La valeur de n va donc devoir grandir exponentiellement en r et
cela nous fait sortir du contexte où tous les paramètres sont polynomiaux en
r. Puisque a est borné tout devrait bien se passer quand même. On aura donc
n = w 2κ r

w , ce qui veut dire que la taille de la matrice augmentera aussi vite
que la sécurité. Ce modèle asymptotique ne semble pas très praticable, sauf si
on envisage d’utiliser la solution expliquée dans la section 8-7.

On aura alors :
– Sécurité exponentielle : O (

2
r

κ+1
)
.

– Taille des blocs de matrice linéaire (en nombre de bits) : log2
n
w = κ r

w =
O (r) (reste une puissance de 2 quand on garde r multiple de w

κ ).
– Coût du hachage constant : NXOR = w

κ−w = O (1).
– Taille de matrice exponentielle : r × n = rw 2κ r

w = O (
r 2

κr
w

)
.

On garde donc ici un coût de hachage constant quelle que soit la sécurité
demandée, mais cela nécessite de pouvoir se passer de la matrice. . .

8-7 Utilisation d’une matrice générée
Cette variante de la fonction de hachage a pour but de pouvoir se dispenser

du stockage de la matrice de la fonction de hachage. L’idée est de générer cette
matrice à partir d’un générateur pseudo-aléatoire, au fur et à mesure que l’on
en a besoin. On pourrait grâce à cela utiliser des matrices de longueur beaucoup
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plus longues. Comme nous l’avons vu, un grand n ne va pas affecter la sécurité
mais va par contre donner des blocs plus longs et donc une même quantité de
calculs pour traiter plus de données à la fois. Une telle construction ne sera donc
pas adaptée au hachage de petits documents. En revanche, pour le hachage de
grandes quantités de données, elle permet de diminuer le coût NXOR par bit
d’entrée aussi bas que souhaité.

En revanche, il faudra quand même ajouter au coût du hachage le coût de la
génération des w colonnes. Cela implique, entre autres, d’utiliser un générateur
qui peut efficacement générer directement la ième colonne sans avoir à générer
les i− 1 précédentes.

8-7.1 Conditions sur le générateur
Le générateur doit, comme nous venons de le dire, pouvoir générer directe-

ment la ième colonne à partir de son indice et sans calculer toutes les colonnes
précédentes. Il sera donc défini par une fonction g : [0; n] 7−→ Fr

2 qui à un indice
i associe la colonne g(i). Il faut dans ce cas que la fonction g utilisée ait de
bonnes propriétés afin de ne pas permettre de nouvelles attaques sur la fonction
de hachage construite avec.

Il faut tout d’abord que g soit sans collisions pour ne pas permettre une
construction plus simple de collisions sur la fonction de compression : il suffit,
pour que cette contrainte soit simple à satisfaire, que l’espace d’arrivée soit plus
grand que l’espace de départ et donc que n ≤ 2r. Cette contrainte n’est pas très
forte mais va quand même borner NXOR en fonction de r.

Il faut ensuite que l’inversion de la fonction de compression ne soit pas sim-
plifiée et donc que, pour un S donné, chercher (si)i∈[1;w] tels que

⊕w
i=1 g(si) = S

ne soit pas simple. Si on accepte que les si prennent n’importe quelles valeurs,
cela implique que g soit calculatoirement non inversible. Si on leur implique de
former un mot régulier, il suffit alors que l’inverse de g ait de bonnes propriétés
de diffusion. Ce sera aussi le cas dès que n est suffisamment petit par rapport à
2r. En effet, la probabilité qu’un inverse g−1(S) corresponde alors à un indice
valable (plus petit que n) peut alors devenir négligeable.

Il suffit donc de choisir une fonction g injective, ayant de bonnes propriétés
de diffusion et de fixer n ¿ 2r pour ne pas affecter la sécurité du système. De
plus, il faudra que g soit calculable rapidement afin de ne pas trop ralentir le
hachage.

8-7.2 Utilisation du générateur explicite de Eichenauer-Herrmann
et Niederreiter

Ce générateur [32, 71] qui utilise une fonction de la forme g(i) = ai−1 + b
sur un corps fini a de très bonnes propriétés de diffusion quand a et b sont bien
choisis. Il ne devrait pas poser de problèmes de sécurité, surtout en utilisant des
mots réguliers. On considère l’indice i de la colonne comme un élément du corps
F2r et la colonne est obtenue en calculant g(i) = ai−1+b et en prenant l’écriture
binaire de l’élément obtenu. Le coût de la génération d’une colonne sera donc
juste une inversion, un produit et une somme dans le corps à 2r éléments.

En utilisant une méthode standard l’inversion aura un coût de r−2 multipli-
cations dans F2r ce qui sera de loin l’étape la plus coûteuse de la génération de
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colonne. En utilisant une base normale et l’algorithme de Itoh-Tsujii [45, 50] on
peut cependant ramener ce coût à 2blog2(r − 1)c. Le coût d’une multiplication
dans F2r est O (

r2
)

avec une méthode standard et peut descendre, en utilisant
une transformée de Fourier rapide, à O (

r log2(r)3
)

avec une forte constante
(qui risque de rendre cette méthode moins avantageuse). Le coût total de la
génération d’une colonne est donc de l’ordre de O (

r2 log2 r
)
. Cela fait que le

coût total d’un tour de la fonction de compression de la fonction de hachage
devient O (

wr2 log2 r
)
.

8-7.3 Avec plusieurs générateurs en parallèle
Pour améliorer la vitesse de génération on peut essayer de travailler sur un

corps plus petit. Pour cela on va couper chaque colonne en µ tranches et tra-
vailler dans F

2
r
µ
. On utilise alors le fait que la fonction g définie précédemment

n’est que très peu corrélée avec d’autres fonctions choisies avec des a et b
différents. Si on utilise donc une famille de telles fonction (gj)1≤j≤µ avec gj(i) =
aji

−1 + bj et une fonction gj différente pour chaque tranche de la matrice on
aura encore un générateur de bonne qualité.

Avec cette modification le coût de génération d’une colonne devient alors
O

(
r2

µ log2
r
µ

)
et a donc en gros été divisé par µ. Cependant on ne peut pas

choisir un µ quelconque : le nombre de colonnes distinctes que peut générer ce
nouveau générateur est 2

r
µ et il faut donc maintenant que ce soit cette valeur

qui soit très grande devant n pour pouvoir profiter des bonnes propriétés de
diffusion et ne pas souffrir de l’utilisation d’un générateur pseudo-aléatoire. Cela
va donc borner µ en fonction de n et il ne sera jamais très grand pour les valeurs
intéressantes de n.

8-7.4 Discussion
L’utilisation d’un générateur pseudo-aléatoire pour recalculer les colonnes à

chaque fois que nécessaire permet donc de se dispenser du stockage de la matrice
et donc d’utiliser des longueurs n qui ne seraient autrement pas raisonnables.
Cela va donc permettre de diminuer le nombre de tours de hachage, cependant
le coût de la génération d’une colonne (environ 1000 fois supérieur au coût du
hachage pour le générateur de Eichenauer-Herrmann et Niederreiter) avec un
tel algorithme risque en général d’être trop élevé pour que cette méthode soit
réellement avantageuse. Il est donc nécessaire de trouver un algorithme beaucoup
plus efficace avant d’utiliser une méthode de ce genre.

8-8 Conclusion
Nous avons vu dans ce chapitre la construction d’une famille de fonctions

de hachage, construites sur le schéma standard de Damg̊ard et Merkle [26, 67],
dont la sécurité repose sur un problème NP-complet. En étudiant les meilleures
attaques sur cette construction il a été possible de déterminer des paramètres of-
frant une sécurité suffisante et conduisant en même temps à un débit de hachage
suffisamment élevé pour concurrencer les meilleures fonctions actuellement uti-
lisées. Ces fonctions présentent aussi l’avantage d’être facilement réglables, aussi
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bien en ce qui concerne la taille de sortie (avec malheureusement quand même
une taille minimale autour de 400 bits) que la taille de blocs.

De plus, pour un même jeu de paramètres, on peut construire une infinité
de fonctions de hachage indépendantes les unes des autres. Ainsi trouver des
collisions sur une fonction ne permet aucunement d’en trouver sur une autre.
On peut ainsi simplement changer de matrice si des collisions apparaissent pour
une matrice donnée. L’inconvénient est qu’en revanche, même si on sait qu’en
général il sera difficile de trouver des collisions pour une fonction de cette famille,
rien ne garantit que quand on en a choisi une elle est dans ce cas-là : le seul
moyen de vérifier l’absence de collisions est d’en chercher, comme le ferait un
attaquant. Cependant, il faut garder à l’esprit que la probabilité de tomber sur
une fonction ayant des collisions faciles à trouver est certainement négligeable.

Ajoutons enfin que si l’on n’a pas besoin d’une bonne sécurité contre les
collisions on peut simplement construire la fonction pour résister aux tentatives
d’inversion et ainsi obtenir des fonctions à sens unique un peu plus rapides
qu’une fonction de hachage ayant la même taille de sortie. Cela permet aussi de
construire des fonctions à sens unique ayant une sortie un peu plus courte (320
bits).



Conclusions et perspectives

�
ous avons exploré dans cette thèses quelques nouvelles ap-
plications de la théorie des codes correcteurs d’erreurs en
cryptographie. Ces applications sont bien concrètes, mais
elles nécessitent certainement encore quelques petits ajus-
tements avant d’être réellement utilisables en pratique. En
effet, la sécurité d’un système s’évalue grâce au coût des
meilleures attaques, mais l’effort fourni pour essayer d’en

trouver de meilleures est aussi une part importante de cette sécurité. De ce
point de vue là, un système ancien et bien connu de tous est souvent préférable
à un système plus jeune, même s’il offre de bonnes propriétés.

Dans ce dernier chapitre, je tâcherai donc de présenter un bref inventaire des
travaux restant à effectuer pour chacun des quatre systèmes présentés.

Le schéma de signature McEliece
C’est certainement la partie de cette thèse qui, du point de vue de la sécurité,

est la mieux achevée. En effet, la sécurité de ce schéma repose directement sur
les mêmes problèmes que dans le système de McEliece. Or, ce système ayant été
étudié en détail depuis plus de 25 ans, il peut être considéré comme suffisamment
robuste. Il suffit donc de vérifier que les quelques modifications qui ont été
apportées, dues au fait qu’on utilise le système dans un contexte de signature
ou encore aux changements de paramètres, n’affaiblissent pas le système original.

Mis à part les problèmes de taille de clef ou autres, présents aussi dans le
système de McEliece et ne semblant pas faciles à résoudre, les principaux in-
convénients de cette construction sont les temps de signature et de vérification
(dans le cas des signatures les plus courtes). Ces temps ne sont pas rédhibitoires,
mais ils sont néanmoins trop grands pour la plupart des utilisations « clas-
siques » des signatures. La meilleure façon que l’on peut voir d’améliorer cela
est de faire appel à une implémentation matérielle de ce schéma. En effet, la
vérification comme la signature sont la répétition d’un même test un grand
nombre de fois, et sur des entrées indépendantes à chaque fois. Elles semblent
donc toutes deux bien adaptées à des implantations en parallèle, utilisant aussi
les avantages du pipe-line par exemple.

Une étude des performances possibles avec une telle implantation est en cours
dans le cadre de l’ACI OCAM. Pour l’instant, les premiers essais sur des archi-
tectures reprogrammables (FPGA) semblent donner des résultats intéressants
avec des premières estimations du temps de signature à moins d’une seconde,



132 CONCLUSIONS ET PERSPECTIVES

soit un gain d’un facteur 100 par rapport à une implantation logicielle. Il doit
cependant être possible de faire encore beaucoup mieux et, en faisant appel à
un coprocesseur spécialisé, ce schéma de signature devrait pouvoir s’adapter à
de nouvelles applications.

Mots de poids minimum d’un Goppa
Dans cette partie nous avons vu comment évaluer le nombre de mots d’un

poids donné dans un code de Goppa corrigeant un petit nombre d’erreurs. Ces
travaux n’ont pas en soi d’intérêt cryptographique, mis à part en confortant
l’idée que les codes de Goppa ressemblent beaucoup à des codes aléatoires.
En revanche, l’algorithme utilisé pour trouver des mots de poids minimum est
certainement réutilisable dans un contexte de cryptographie à clef publique.

En effet, seule la connaissance de la structure du code de Goppa permet
d’avoir un algorithme plus efficace que la recherche exhaustive pour exhiber des
mots de poids minimum. Ainsi, on peut imaginer s’identifier auprès de quel-
qu’un en lui prouvant que l’on est capable de fournir un mot de poids minimum
d’un code de Goppa. On a donc à notre disposition un nouvel outil, présentant
toutefois les même inconvénients de coût que le schéma de signature, pour des
applications cryptographiques. Celles-ci restent encore à trouver.

Le cryptosystème Augot-Finiasz
Ce schéma était le premier à utiliser pour sa sécurité la difficulté de certaines

instances du problème de Polynomial Reconstruction. Il a été cassé par une
attaque qui arrivait à contourner cette difficulté en s’appuyant sur une faille de
conception du système. Même s’il semble difficile à l’heure actuelle de réparer
ce système sans y apporter de changements majeurs, les idées sur lesquelles il
reposait ne semblent pas toutes mauvaises.

L’utilisation du problème de Polynomial Reconstruction en cryptographie a
déjà été l’objet de nombreuses recherches peu fructueuses et même s’il présente
d’intéressantes propriétés en matière de sécurité il semble difficile d’y cacher
une trappe pour une utilisation en clef publique. En revanche, l’idée de cacher
une instance facile à l’intérieur d’une instance difficile, comme cela est fait dans
ce cryptosystème, est certainement réutilisable. Il suffit pour cela d’avoir un
problème possédant un effet de seuil : un problème pour lequel certaines ins-
tances sont faciles et d’autres, relativement voisines, sont très difficiles. Cette
voie reste donc à explorer, même si l’expérience infructueuse de ce système peut
sembler décourageante.

La fonction de hachage
C’est le travail pour lequel l’étude de la sécurité semble la moins achevée. En

effet, la sécurité du système repose directement, et de façon relativement claire,
sur un problème bien précis, voisin du célèbre problème de syndrome decoding
(SD). Cependant, même si ce problème proche est lui aussi NP-complet, l’étude
de la complexité des meilleures attaques en est encore à son début. Nous avons
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vu par exemple que les meilleures attaques sur SD s’appliquent mal à cet autre
problème, et une simple attaque utilisant le paradoxe des anniversaires généralisé
de Wagner arrive à être plus efficace. Il parait donc fort probable que d’autres
attaques, plus spécifiques soient elles aussi possibles.

L’idée d’utilisation d’une matrice générée sur demande est aussi à explorer
plus en détail : même si les premiers résultats ne semblent pas très probants,
une analyse plus fine des contraintes à fixer sur le générateur utilisé pourrait
permettre d’alléger le coût de la génération.

Enfin, un travail est en cours pour étudier la possibilité de faire intervenir
une clef dans cette fonction pour en faire un MAC. On peut par exemple tirer
profit du grand nombre de fonctions différentes que l’on peut construire dans
cette famille et par exemple utiliser une matrice qui dépendrait de la clef choisie.

Autres perspectives
Bien sûr, rien ne sert d’essayer de refaire toute la cryptographie moderne avec

des codes correcteurs d’erreurs. Cependant, en faisant cela on risque parfois
de faire des découvertes intéressantes. Ça a par exemple été le cas pour la
signature : en plus de construire un schéma solide utilisant des codes, on a pu
obtenir les signatures les plus courtes connues à ce jour. Il reste donc un énorme
travail d’investigation à effectuer pour essayer d’utiliser de nouveaux problèmes
difficiles de théorie des codes, ou pour tenter d’adapter les problèmes bien connus
à de nouvelles primitives : signatures basées sur l’identité, signatures de groupes,
générateurs d’aléa, bôıtes S. . .

De ce point de vue là, les codes ont l’avantage de présenter peu de contraintes,
avec des paramètres faciles à faire varier, tout en regorgeant de problèmes diffi-
ciles, et même souvent difficiles pour une instance aléatoire moyenne. Les cryp-
tologues n’auront donc certainement pas fini d’entendre parler de codes avant
quelques générations. . .



134 CONCLUSIONS ET PERSPECTIVES



Bibliographie

[1] C. Adams and H. Meijer. Security-related comments regarding McEliece’s
public-key cryptosystem. In C. Pomerance, editor, Advances in Cryptol-
ogy - CRYPTO’87, volume 293 of Lecture Notes in Computer Science,
pages 224–228. Springer-Verlag, 1987.

[2] C. M. Adams. Examination and Analysis of McEliece’s Public-Key Cryp-
tosystem. PhD thesis, Department of Computing and Information Sci-
ence, Queen’s University, Ontario, Canada, 1985.

[3] M. Alabbadi and S. B. Wicker. Cryptoanalysis of the Harn and Wang
modification of the Xinmei digital signature scheme. Electronic Letters,
28(18):1756–1758, 1992.

[4] M. Alabbadi and S. B. Wicker. Digital signature scheme based on error-
correcting codes. In Proceedings of IEEE International Symposium on
Information Theory, page 199, San Antonio, USA, 1993.

[5] M. Alabbadi and S. B. Wicker. A digital signature scheme based on linear
error-correcting block codes. In J. Pieprzyk and R. Safavi-Naini, editors,
Advances in Cryptology – ASIACRYPT’94, volume 917 of Lecture Notes
in Computer Science, pages 238–248. Springer-Verlag, 1995.

[6] D. Augot and M. Finiasz. A public key encryption scheme based on
the polynomial reconstruction problem. In E. Biham, editor, Eurocrypt
2003, volume 2656 of Lecture Notes in Computer Science, pages 229–240,
Warsaw, Poland, May 2003. Springer-Verlag.

[7] D. Augot, M. Finiasz, and N. Sendrier. A fast provably secure crypto-
graphic hash function. Cryptology ePrint Archive, 2003. Available at:
http://eprint.iacr.org/2003/230/.

[8] A. Barg. Complexity issues in coding theory. In V. S. Pless and W. C.
Huffman, editors, Handbook of Coding theory, volume I, chapter 7, pages
649–754. North-Holland, 1998.

[9] M. Bellare and P. Rogaway. Random oracles are practical: a paradigm for
designing efficient protocols. In CCS’93 – 1st Conference on Computer
and Communications Security, pages 62–73. ACM, 1993.

[10] E. R. Berlekamp. Algebraic Coding Theory. Aegen Park Press, 1968.
[11] E. R. Berlekamp. Goppa codes. IEEE Transactions on Information

Theory, 19(5):590–592, September 1973.
[12] E. R. Berlekamp, R. J. McEliece, and H. C. van Tilborg. On the in-

herent intractability of certain coding problems. IEEE Transactions on
Information Theory, 24(3), May 1978.



136 BIBLIOGRAPHIE

[13] E. R. Berlekamp and L. R. Welch. Error correction for algebraic block
codes. US Patent 4 633 470, 1986.

[14] E. F. Brickell. Breaking iterated knapsacks. In G. R. Blakley and
D. Chaum, editors, Advances in Cryptology – CRYPTO’84, volume 196
of Lecture Notes in Computer Science, pages 342–358. Springer-Verlag,
1985.

[15] K. A. Bush. Orthogonal arrays of index unity. Annals of Mathematical
Statistics, 23:426–434, 1952.

[16] A. Canteaut. Attaques de cryptosystèmes à mots de poids faible et con-
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